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1. AUNIVERSIDADE ABERTA

Universidade Publica de Ensino a Distancia

AUniversidade Aberta (UAD), universidade publica de ensino a distancia estatutariamente
tem como missao, no contexto universitario portugués e de acordo com a lei que o
enquadra, a criagao, transmissao e difusao da cultura, dos saberes, das artes, da ciéncia
e da tecnologia, ao servigo da sociedade, através da articulagdo do estudo, do ensino,

da aprendizagem, da investigagao e da prestagao de servigos.

A Universidade é uma pessoa coletiva de direito publico (NPC 502 110 660) e goza
de autonomia estatutaria, pedagodgica, cientifica, cultural, administrativa, financeira,
patrimonial e disciplinar, podendo, na prossecucdo dos seus fins, por si sé ou em
cooperacdo com outras entidades, universitarias ou outras, tanto publicas como

privadas, criar ou incorporar no seu ambito pessoas coletivas de direito privado.

A Universidade tem a sua sede em Lisboa e dispde de delegag¢des nas cidades do Porto
e de Coimbra, podendo criar outras delegagdes ou entidades de apoio, no territério
nacional ou fora dele, necessérias a realizagdo dos seus objetivos. Neste sentido tem
também dezoito Centro Locais de Aprendizagem que sao nucleos vocacionados para
a promogao de atividades orientadas pelos principios da Aprendizagem ao Longo da
Vida e que resultam da criacdo de parcerias entre a Universidade Aberta e a sociedade
civil, procurando desenvolver uma intervengcdo, em termos culturais e educativos,
enquadrada nas dindmicas locais e de acordo com as especificidades da respetiva
area de influéncia, pretendendo favorecer o acesso de amplos setores populacionais a

Sociedade da Informacao e do Conhecimento.

Nos termos da lei, sdo atribuicdes da Universidade:

a) Realizar ciclos de estudos visando a atribuicdo de graus académicos, bem como
de outros cursos pds-secundarios, de cursos de formagao pods-graduada e de
outros, nos termos da lei, destinados a populagdes que procurem o ensino a
distancia;

b) Promover a Aprendizagem ao Longo da Vida, nomeadamente através de agdes
de formacéo, qualificagdo e reconversao profissional, em dominios estratégicos

para o desenvolvimento e a atualizacdo de conhecimentos;

c¢) Garantir que, a todo o tempo, sera considerada a especificidade dos estudantes

de ensino a distancia, através do apoio e enquadramento pedagdgico, bem como
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da salvaguarda dos respetivos direitos;

d) Realizar investigagao e apoiar a participagao dos seus docentes e investigadores
em instituicoes cientificas;

e) Conceber, produzir e difundir recursos educacionais mediatizados e em rede,
suscetiveis de utilizagdo através das tecnologias de informagao e comunicacgéo,
destinados ao ensino formal e ndo formal a qualquer nivel, a defesa e promogao
da lingua e da cultura portuguesas, no Pais e no estrangeiro, com especial relevo

para os paises e comunidades de lingua portuguesa;

f) Contribuir para a difusdo e a promogdo da sociedade do conhecimento,
incentivando, pela sua metodologia proépria, a inclusao digital, a apropriagcéo e
a autoconstrucao de saberes e a transferéncia e a valorizacdo econémica do

conhecimento cientifico e tecnoldgico;

g) Promover a cooperagédo e o intercambio cultural, cientifico e técnico com

instituicdes congéneres, nacionais e estrangeiras;

h) Contribuir, no seu ambito de atividade, para a cooperagao internacional e para
a aproximacgao entre os povos, com especial destaque para os paises de lingua

oficial portuguesa e os paises europeus;

Estas atribuicdes abrangem o territorio nacional, podendo ser extensivas a estruturas

delegadas, para esse fim criadas no estrangeiro.

Fundada em 1988, a UAb é a Unica instituicdo de ensino superior publico vocacionada
para o ensino a distancia. Desde o inicio, a UAb tem estado orientada para a educacgao de
grandes massas populacionais geograficamente dispersas, tendo-se ja proporcionado
formacgao de nivel superior a mais de 10 mil estudantes, em 33 paises dos cinco
continentes, licenciando-se mais de 9 mil estudantes, concedendo-se mais de um milhar

de graus de mestre e cerca de uma centena de graus de doutor.

Pioneira no ensino superior a distdncia em Portugal, a UAb tem promovido acodes
relacionadas com a formacao superior e a formagao continua, contribuindo igualmente
para a divulgacao e a expansao da lingua e da cultura portuguesas, com especial relevo
nos paises e comunidades luséfonos. Ao longo dos mais de 30 anos de existéncia da
UAb, os seus docentes e investigadores tém desenvolvido atividades de investigagao
cientifica através da utilizacdo das tecnologias da informagdo e da comunicacgao,
concebendo e produzindo materiais pedagodgicos nas areas da tecnologia do ensino e

da formacgao a distancia, e da comunicacao educacional multimédia.
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Com mais de 400 titulos editados, de 3500 horas de produgdes audiovisuais e de 6000
horas de emissdes televisivas, produzidas nos seus estudios, a UAb tem procurado
sobretudo incentivar a apropriacdo e a autoconstrugdo de saberes, concebendo e
lecionando cursos, formando técnicos e docentes, de acordo com uma filosofia de

prestacao de servico publico.
Estudantes-alvo

A UAb assume como missao fundamental formar estudantes que, por varias razdes, nao
puderam, no seu tempo proprio, encetar ou prosseguir estudos universitarios. Por outro
lado, a UAb procura corresponder as expectativas de quantos, tendo eventualmente
obtido formacé&o superior, desejam reconverté-la ou atualiza-la; o que significa que, por
vocacgao, tenta ir ao encontro das expectativas de um publico adulto, com experiéncia

de vida e normalmente ja empenhado no exercicio de uma profissao.

Assim, é condicdo necessaria para ingressar na UAb ter mais de 21 anos de idade e
realizar provas de acesso a esta universidade, que ndo integra o concurso nacional de
acesso ao ensino superior. A UAb também efetua provas especialmente destinadas a
Avaliar a Capacidade para a Frequéncia do Ensino Superior (ACFES) dos maiores de

23 anos.
Pioneira no E-Learning em Portugal

Enquanto universidade pioneira no Ensino Superior a Distancia em Portugal, e tendo
em conta a sua responsabilidade como principal centro nacional de competéncia nesta
area, a UAb desenvolveu um inestimavel know-how, que lhe permitiu constituir a maior

bolsa de oferta de cursos online do Pais.

No ano letivo 2008-2009, a UAb tornou-se na primeira e Unica universidade (publica)
em Portugal a lecionar todas as licenciaturas e mestrados pela Internet, em regime de
e-learning, através de um Modelo pedagdgico virtual inédito no Pais e desenvolvido por

esta instituigao.

A UAb é também considerada um dos mega-providers de e-learning europeus,
desempenhando um papel preponderante na lecionacdo de cursos de 1.° Ciclo
(licenciaturas), de 2.° Ciclo (mestrados) e de 3° Ciclo (doutoramentos), em dominios
das Humanidades, das Ciéncias e Tecnologia, da Educacdo e Ensino a Distancia, das
Ciéncias Sociais e da Gestao. Todos estes cursos da UAb estdo adequados ao Processo

de Bolonha.
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Modelo pedagégico virtual

O modelo pedagdgico da UAb assenta no regime de e-learning e na utilizagao
intensiva das novas ferramentas de comunicagao online. Promovendo a interagdo entre
estudantes e docentes, este modelo esta fortemente centrado no estudante enquanto
individuo ativo e construtor do seu conhecimento. Permite ainda uma maior flexibilidade
na aprendizagem, onde a comunicacao e a interagdo se processam de acordo com a
disponibilidade do estudante, partilhando recursos, conhecimentos e atividades com
0s seus pares. A avaliagdo dos conhecimentos e competéncias, baseada na avaliacéo
continua, assume solu¢des diversificadas. Nos cursos de graduagao, o estudante possui
um cartdo de aprendizagem onde investe ao longo do seu percurso, realizando e-félios,
creditando e-valores e efetuando provas presenciais. Nos cursos de pds-graduagao, a
avaliagao desenvolve-se de formas muito variadas, recorrendo, por exemplo, a portfélios,
blogs, projetos, ensaios, resolu¢ao de problemas, participacdo em discussodes, relatérios

e testes.
Inclusao digital

A frequéncia da UAb é fator de inclusao social pela vertente da alfabetizagao digital: o
ensino online exige competéncias especificas por parte do estudante, pelo que todos os
programas de formacao certificados pela UAb incluem um médulo prévio, de frequéncia
gratuita. Deste modo, os novos estudantes podem adquirir as competéncias necessarias

a frequéncia do curso ou do programa de formagéo em que se inscrevem.

A atual expansao da Internet e da Word Wide Web (WWW) e o desenvolvimento ainda
mais recente dos programas informaticos de gestdo do ensino/aprendizagem, vieram
modificar o panorama do ensino a distancia, permitindo a criagao de espacgos virtuais
de ensino com designacgdes diversas, centro de ensino virtual, escola virtual, etc., onde
a palavra virtual apenas significa que esses espacos nao tém implantacao e realidade
fisicas palpaveis.

E, pois, no espaco virtual de formacéo-aprendizagem da UAb, a PlataformAbERTA (em

elearning.uab.pt) que se vai desenvolver a agdo de formagéo de aprendizagem ao longo

da vida designada Curso de Ciberseguranga para o cidadao competente.
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http://elearning.uab.pt

A Universidade Aberta, instituicdo de direito publico, tutelada pelo Ministério da
Ciéncia, Tecnologia e Ensino Superior, encontra-se abrangida pelo Art.° 2.° da Portaria
n.° 782/97 de 29 de agosto e, por for¢ca dos seus Estatutos, ndo carece de acreditagao
ou certificagdo como entidade formadora por parte Direcdo de Servigos de Qualidade
e Acreditacao da Diregado-Geral do Emprego e das Relagdes de Trabalho (DGERT) ou

de qualquer outra entidade de acreditacido ou certificacdo setorial.

2. ENQUADRAMENTO DO CURSO

“A nossa privacidade esta a ser atacada em varias frentes.
Ao colocar uma chave debaixo de um tapete permitira que
um ladrdo a encontre. Os cibercriminosos usam todas as
ferramentas da tecnologia a sua disposi¢cao para hackear
as pessoas. Se souberem que ha uma chave escondida

fardo de tudo para encontra-la.”

A Sociedade da Informagéo gerou novas ameagas e oportunidades no contexto da
vida das pessoas, empresas, instituicdes, nagdes e regides de todo o mundo, onde
a seguranca e a competitividade sdo designios da realidade atual. A presenga das
organizagdes e empresas e do proprio individuo no mundo digital € uma realidade.
A evolugao tecnoldgica trouxe consigo inumeras oportunidades de desenvolvimento e
bem-estar geral pela desburocratizacdo e consequente aceleragdo nos processos e
por permitir alcangar um publico mais vasto criando riqueza e desenvolvimento, outrora
nao possivel. O préprio ensino esta a passar por uma revolugao através do ensino a
distancia permitindo chegar a pessoas e locais que nao teriam esta oportunidade de
desenvolvimento com o ensino tradicional presencial. Este curso € um exemplo disso,
permitindo aos formandos estudar ao seu ritmo e realizar sua formacdo em qualquer

lugar e a qualquer hora.

Os ciberataques a empresas e individuos continuam a aumentar e crescem nao so
em numero, mas também em forca. Mesmo que ache que a sua empresa tomou todos
os cuidados para prevenir um ataque, nenhuma empresa, individuo ou Estado esta

completamente seguro.

" Tim Cook — CEO da Apple
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A ciberseguranga engloba um conjunto de meios, de técnicas e de tecnologias, que
visam proteger computadores, programas, redes e dados, de danos e invasdes. Por
outro lado, visa capacitar pessoas com comportamentos e atitudes que salvaguardem

a seguranga da informagao.

A ciberseguranca ndao € mais uma tarefa exclusiva dos especialistas em tecnologia.
Melhorar e aumentar as praticas de seguranca para identificar atividades suspeitas é
responsabilidade de todos. Sendo certo que o mundo digital trouxe inuUmeras vantagens
e progresso, também é verdade que existem fortes ameacas neste mundo. E constante
o0 aumento do numero de dispositivos eletronicos existentes e ligados em rede (Internet
das coisas) e também dos seus utilizadores. Com o aumento dos negdcios realizados
pela Internet e das informagdes guardadas em rede, a seguranga no Ciberespacgo
tornou-se hoje uma forte preocupacao dos individuos, das empresas, dos governos e
das nagdes. Para a evolugdo tecnolégica ser aceite € necessario que haja confianga

nos sistemas.

Este curso faz o levantamento das ameacgas do mundo digital para habilitar os formandos
com técnicas, comportamentos, atitudes e saber-fazer para anular os efeitos destas
ameacas e poder ter uma presenga segura e consciente no mundo digital, evitando,
mitigando ou anulando os riscos. Sendo certo que as principais ameagas provém
da exposicao a Internet, esta ndo é a Unica fonte de ameaca digital e deste modo o
curso abrange toda a ameaga digital de uma forma integrada e holistica. De facto, esta
abordagem néo trata apenas a segurancga da informagao na Internet, mas da seguranga
da informacgao no seu todo, partindo do principio que a Informacéao é o ativo mais valioso

e critico para o funcionamento e éxito de qualquer organizagdo ou empresa.

Nesta perspetiva, a ciberseguranga deve ser considerada como parte integrante do
modelo de negdcio. Assim as empresas e organismos precisam de uma abordagem que
integre a ciberseguranga em todos os aspetos da organizacéo, desde o departamento
de tecnologias da informagao até a formagao de funcionarios e colaboradores, dado que
nao € um assunto exclusivo de informaticos, € um trabalho de equipa. O desenvolvimento
de um espaco digital seguro exige a participagdo e é responsabilidade de todos os

individuos, empresas, instituicdes e governos.

Deste modo, investir na formacdo e capacitacdo das pessoas que inevitavelmente
lidam com a Informacdo é dos investimentos mais acertados e que mais que mais

retorno trara. Além deste ponto de vista organizacional, este curso € muito focado para
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o desenvolvimento de uma cultura pessoal de seguranga da informagado. Assim os
formandos terdo conhecimento dos riscos existentes da identidade digital e aprenderdo a
desenvolver uma presencga consciente e informada que Ihes sera util enquanto cidadao,
ficando também apto a usar este conhecimento em beneficio préprio e dos seus entes
mais proximos. E sabido que as geragdes mais novas sdo “nativos digitais”, isto &, ja
nasceram na era da Internet e cresceram a usar tablets e telefones inteligentes tratando
o digital com perfeita naturalidade. Por outro lado, € um facto que estas geragdes mais
novas nao possuem os mecanismos de defesa que permitam a sua seguranga no mundo
digital que as geracgdes anteriores possuem. De facto, sdo precisamente os mais jovens
que sofrem os danos mais severos do ciberbullying (uso de recursos computacionais
para fazer agresséo psicologica através da propagacdo de mentiras e/ou calunias,
boatos depreciativos, manipulagdo de comentarios depreciativos e, ainda, critica publica
a comportamentos, atitudes ou tragos de personalidade de alguém). O ciberbullying
esta na origem de parte das perturbagdes psicolégicas entre os mais novos que leva
a quadros de depressado e mesmo de suicidio. Numa altura em que necessariamente
teremos todos de recorrer mais a Internet e aos servigos a ela associados, aumenta em

paralelo a criminalidade informatica incluindo o ciberbullying.
Este curso inclui preparacao exclusiva para abordar este tema.
“Se ama o seu filho, ndo o vai abandonar a navegar na Internet. Vai manté-lo seguro

navegando no seu barco!”

Cabera entdo as geracbes mais velhas, de “emigrantes digitais”, a sensibilizacdo e
educacao das mais novas, para criarem a sua propria defesa proporcionando uma

presenca digital segura e consciente.

E neste enquadramento e ambiente geral de amacas e de invasdes, agravado com a
atual pandemia, que a Universidade Aberta (UADb) organizou e pretende oferecer ao
mercado de formacao este curso base de ciberseguranga a desenvolve-se em regime

de formacao tedrica e pratica a distancia online (e-learning).

3. OBJETIVOS DO CURSO

Os objetivos do curso sao:

* Proporcionar conhecimentos e competéncias fundamentais em redes de

—computadores e sistemas operativos, os principais alvos de ataques.
2 Nannye Dias — Psicéloga Educacional
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* Proporcionar conhecimentos e competéncias que permitam aos participantes

caracterizar os ataques tipicos bem como as defesas correspondentes.

» Capacitar os participantes a identificar, reagir e proteger das principais

ciberameacas.

* Nofinal, os participantes saberao:

a) Planear e estabelecer estratégias que melhorem a ciberseguranga ao nivel

pessoal e organizacional;
b) Navegar de forma segura e usar mecanismos de autenticagéo robustos;
c) Proteger-se de ataques de ciberbullying;

d) Encriptar dados em dispositivos de retencao de dados (discos rigidos, pens,

usb e outros) e em mensagens de correio eletrénico;

e) lIdentificar e caracterizar as técnicas que os criminosos (hackers) utilizam,

bem como a morfologia de um ataque;

f) Aprender técnicas de protecdo digital e fundamentos sobre configuragao

segura de redes e sistemas, reduzindo o risco de ataque.

O regime de funcionamento online suportado por uma plataforma informatica de gestao
da formacgao/aprendizagem permitira ainda alcangar outros objetivos e adquirir outras
competéncias, secundarios em relagao ao ambito geral deste curso, mas de extrema
e atual importancia para a empregabilidade. Deste modo os formandos vao adquirir e
treinar competéncias nos dominios da comunicacao e das Tecnologias de Informacéo e
Comunicacao (TIC) que Ihes permitam no futuro uma mais facil pesquisa de informagoes
técnicas de que necessitem para o seu trabalho, mais rapido e facil contacto com os
seus pares nacionais e internacionais e ainda competéncias para a frequéncia de outras

acdes de formacao a distancia na modalidade de e-learning.

4. COMPETENCIAS A ADQUIRIR

No final do curso os formandos ficardao habilitados com um conjunto de ferramentas
tecnologicas e procedimentais que lhes permitirdo tomar acbes de prevencéo,
monitorizagdo, detegcdo, reagcdo, analise e correcdo que visam manter o estado de
seguranc¢a desejado e garantir a confidencialidade, integridade, disponibilidade e nao
repudio da informacao, das redes e sistemas de informagao no ciberespacgo, e das

pessoas que nele interagem.
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Deste modo os participantes irdo adquirir as seguintes competéncias:

Aprender o funcionamento de sistemas operativos, das redes em geral e da

Internet em particular;

Conhecer as principais normas e leis de referéncia do cibercrime e da protecéo de

dados incluindo o Regulamento Geral sobre a Prote¢cao de Dados (RGPD);
Navegar na Internet de forma segura;

Reagir e responder de forma adequada as principais ciberameacas incluindo o

ciberbullying;
Gerir e proteger identidade digital;
Usar mecanismos de autenticacdo forte;

Cifrar a informacgao existente em todo o suporte informatico e nas comunicacoes

por correio eletrénico;

Proteger e configurar de forma segura os seus dispositivos eletronicos e a rede de

Internet doméstica;
Aprender a forma de ataque de um hacker (ethical hacking);
Capturar credenciais numa comunicagao de rede;

Extrair informacao de fontes abertas para planeamento e execucédo de um ataque

- OSINT (Open source intelligence);

Detetar vulnerabilidades em redes empresariais e em ambiente pessoal.

Este curso permitira ainda aos formandos adquirir diferentes competéncias ditas para a

empregabilidade, designadamente competéncias:

Para aprender continuamente e em regime de autoaprendizagem;
De orientagao para resultados;

De intercomunicagao online e de networking;

De trabalho em equipa;

Na utilizag&do de tecnologias informaticas;

Na autogestdo do tempo e das atividades.
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5. PROGRAMA E CONTEUDOS DO CURSO

Este curso de cibersegurancga esta estruturado em 4 modulos, com a duragdo de uma
semana cada, que se desenvolvem sequencialmente. Estes mdédulos s&o precedidos
de um moddulo de ambientacdo ao contexto online do curso e de integracdo dos

participantes, designado modulo 0 ou pré-curso e incluido gratuitamente.

A componente escolar do curso tem a duragao de 52 horas (volume de trabalho dos
formandos) a que corresponde um crédito de 2 ECTS? da UADb e realiza-se em regime

de formacao a distancia online (e-learning) ao longo das 4 semanas.

Na Internet o curso é suportado pela PlataformAbERTA em utilizagdo na UAb e adaptada
ao seu Modelo Pedagdgico Virtual.

MODULO 0: AMBIENTAGAO AO CONTEXTO ONLINE DO CURSO
[Duragao: 13 horas praticas | 1 semanal]

Objetivos do médulo

Este modulo tem por objetivos a socializagdo dos participantes e a criagdo de “um
grupo” de trabalho online, a familiarizagdo com a utilizagdo do software de gestdo do
curso (o Learning Management System Moodle por forma a adquirirem as competéncias
necessarias a exploracao eficaz de todas as suas funcionalidades de intercomunicac¢ao,
em especial as assincronas, necessarias a frequéncia do curso.

Durante o Modulo 0 sera ainda explicada e treinada a forma como pesquisar “depressa
e bem” informagdo na Web e sera pedido aos participantes a procura (na Web) de

informacéo relevante sobre temas que constituam matérias do curso

Competéncias a adquirir
No final deste médulo, pretende-se que os formandos sejam capazes de:

* Interagir e comunicar com os colegas, com os formadores e com o interface de
aprendizagem no sentido de conseguir resolver problemas basicos de interagéo,
de comunicacgao;

» Explorar com eficacia todas as ferramentas e possibilidades da plataforma Moodle,
com o estatuto de formando;

» Pesquisar, selecionar e organizar informacéo a partir da Web para a transformar

em conhecimento mobilizavel;

3 0 ECTS (Sistema Europeu de Transferéncia de Créditos) foi desenvolvido pela Comissao Europeia. Os
créditos ECTS representam o volume de trabalho que o estudante/formando deve produzir. Na UAb 1 ECTS
equivale a 26 horas de trabalho do formando.
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» Pesquisar, organizar, tratar e produzir informacao em fungao das necessidades,

problemas a resolver e das situagdes.

Unidade Didatica 1: A PlataformAbERTA
* O que é o LMS Moodle;
* Formas de organizar espacgos/sites no Moodle;
* Recursos e atividades da plataforma Moodle;
» Estrutura do espaco Moodle; tépicos do curso; recursos disponiveis e ferramentas

a utilizar

Unidade Didatica 2: Treino na exploragao das ferramentas e recursos da plataforma
+ Treino com diversos tipos de foéruns, trabalhos, questionarios, wikis, referendos,

equipas, etc.

Unidade Didatica 3: Pratica de pesquisa de informag¢ao na Web
*+ Como procurar informagao usando: palavras-chave, operadores booleanos,
sinais, especificagao de formatos, aspas e asteriscos;
» Motores de busca e meta-motores;

* Credibilidade da informacgao na Web. Critérios de avaliacao.

MODULO 1: FUNDAMENTOS DE CIBERSEGURANGA,
REDES DE COMPUTADORES E SISTEMAS OPERATIVO

[Duragao: 13 horas tedrico-praticas | 1 semana]
Objetivos do médulo
» Desenvolver competéncias e ficar apto utilizar a Internet de forma segura;
* Reconhecer as tecnologias utilizadas na implementagdo de Redes de
Computadores;
» Entender o funcionamento dos modelos e protocolos utilizados nas Redes de
Computadores e na Internet;

» Aprender conceitos fundamentais de Sistemas Operativos.

Competéncias a adquirir
* Navegar na Internet de forma segura;
* Reconhecer e reagir adequadamente as ciberameacgas;
* Proteger contra ataques de ciberbullying;
» Utilizar técnicas de controlo parental;

* Reconhecer e reagir a ataques de engenharia social;

13 CURSO DE CIBERSEGURANGA PARA O CIDADAO COMPETENTE



e Trabalhar com eficacia num ambiente em rede Windows;

» Tirar partido do Sistema Operativo numa rede de computadores.

Unidade Didatica 1: Introdugao a ciberseguranga
+ Gestao da identidade digital.
* Os planos humano, tecnoldgico e fisico e a necessidade de os enquadrar nos
planos organizacionais — pessoas, processos e tecnologia
* Protecao para as ciberameacas
* Construcao de um plano de ciberdefesa

 Normas e leis de referéncia do Cibercrime

Unidade Didatica 2: Redes de Computadores
» Elementos Base numa Rede de Computadores
» Topologias Logicas e Fisicas de uma Rede
* Arquitecturas de Rede

* Funcionamento geral da Internet e seus principais servicos.

Unidade Didatica 3: Sistemas Operativos
» Utilidade e funcionalidades de um Sistema Operativo.
* Alinha de comandos — aspetos basicos
» Utilizadores e Grupos
+ Gestao de ficheiros

» Backup, Atualizagao e Seguranga

Pratica em contexto de formacgao

No decurso deste modulo, os alunos colocados perante situacbes praticas serao
instados a efetuar exercicios praticos em ambiente Windows.

Os alunos realizarao um teste na plataforma Moodle para validacdo de conhecimentos.
MODULO 2: ENCRIPTAGAO DE DADOS

[Duragao: 13 horas tedrico-praticas | 1 semana]

Objetivos do médulo

Desenvolver nos alunos a capacidade de cifrar a informacao digital.

Competéncias a adquirir
* Encriptar dados em suporte fisico.
» Implementar um sistema de correio eletronico cifrado do ponto de vista pessoal e

empresarial.
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» Capacidade para usar o cartdo do cidadao na assinatura digital de documentos

com forga legal

Unidade didatica 1: Fundamentos de criptografia
» Criptografia Simétrica e Assimétrica;
* Chave Publica e Chave privada;
* Infraestrutura de Chave Publica;
« PGP.

Unidade didatica 2: Encriptacao em suportes fisicos
* Anecessidade de encriptar a informacao existente em suportes fisicos;
» Encriptagado de informagdo em computadores;
» Encriptagado de informagao em discos externos e pen-drives;

» Encriptagdo noutros suportes (telemoveis, tablets).

Unidade didatica 3: Encriptacao de correio eletronico
* A necessidade de encriptar correio eletrénico.

» Ferramentas e encriptacao de correio eletrénico.

Pratica de encriptagdo em contexto de formagao

Sera solicitado ao aluno a encriptacao de informagao em suporte fisico e de mensagens
de correio eletronico.

O trabalho final do médulo, de natureza essencialmente pratica, consiste no envio de
mensagens de correio eletrénico encriptadas que serao validadas pelo formador.

Os alunos realizardao ainda um teste na plataforma Moodle para validagdo de
conhecimentos.

MODULO 3: FUNDAMENTOS DE ETHICAL HACKING

[Duragao: 13 horas tedrico-praticas | 1 semana]

Objetivos do modulo

Compreender o modo de atuagao de um hacker e a morfologia de um ataque para poder

neutralizar ou mitigar os efeitos de suas agoes.

Competéncias a adquirir
* Enumerar dispositivos numa rede de computadores;
» Capturar credenciais numa comunicagao de rede;
» Capacidade para realizar algumas agbes de OSINT (Open source intelligence);

* Detecao de vulnerabilidades;
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Unidade didatica 1: Introdugao ao Ethical Hacking
* Ameacas e tendéncias
» Conceitos relacionados com o Hacking

* Responsabilidades, limites e aspetos legais

Unidade didatica 2:
* Reconhecimento (recolher informagao) e detegédo de vulnerabilidades
» Aquisi¢ado da ferramenta para chegar ao alvo (gerar o malware)
» Fazer entrar o malware na empresa (entregar e instalar o malware, por exemplo
com Engenharia Social)

» Acg0bes no objetivo (e.g., roubar credenciais) e apagar vestigios

Unidade didatica 3: OSINT (Open source intelligence)
» Conceito de reconhecimento passivo versus ativo
* Principais fontes para recolher informagées na web (e.g., WHOIS, google dorks,
Shodan, Netcraft, Sensys, Maltego, etc.)

* Obter informacdes sobre pessoas ou organizagoes

Pratica em contexto de formagao

No decurso deste médulo, os alunos vao efetuar exercicios praticos. O trabalho final
do médulo, igualmente de natureza pratica, consiste na realizacdo de técnicas de
reconhecimento passivo e ativo.

Os alunos realizarao ainda um teste na plataforma Moodle para validagdo de
conhecimentos

MODULO 4: CIBERHIGIENE

[Duracao: 13 horas tedrico-praticas | 1 semana]

Objetivos do médulo

Dotar os alunos com as capacidades para adotar medidas de defesa ativa que lhes

permitam melhorar a sua cibersegurancga.

Competéncias a adquirir
» Aplicar boas praticas para a utilizagdo segura das aplicagbes e dos sistemas
operativos
+ Identificar, caracterizar e utilizar canais seguros para comunicar na Internet
» Usar ferramentas de protecao digital

» Configurar o sistema operativo de forma segura
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* Proteger o acesso a informagdes sensiveis e/ou pessoais

« |dentificar noticias falsas na Internet

Unidade didatica 1: Seguranga e hardening em sistemas Windows
* Recomendagdes gerais e conduta
+ Software, Servicos e Processos
* User account control
» Privilégios de contas
* Atualizagdes e Patching
* Firewall, Antivirus

* Cloud, parti¢cdes, backups

Unidade didatica 2: Seguranga na Internet
» Cuidados genéricos no correio eletronico, redes sociais e cloud
+ Recomendacgdes para autenticagdao com passwords
» Cuidados a ter na utilizagao e configuragédo de redes Wi-fi
» Gestao segura de dispositivos |0T (Internet das coisas)
+ Utilizagado de canais seguros (VPN, TLS).
+ ldentificar noticias falsas na Internet

* Procedimentos na resposta a incidentes

Unidade didatica 3: Virtualizagdao e emulagao de software

» Emulagao de software.

» Virtualizacao

* Maquinas virtuais
Pratica em contexto de formacgao
No decurso deste modulo, os alunos vao efetuar exercicios praticos e implementar as
técnicas de protegcdo ministradas. O trabalho final do médulo, igualmente de natureza
pratica, consiste na pratica com software de virtualizagao.
Os alunos realizardao ainda um teste na plataforma Moodle para validagdo de

conhecimentos.

6. PUBLICO-ALVO DO CURSO

Potencialmente o curso tem um vasto publico-alvo que inclui, designadamente:

» Todos os profissionais e responsaveis de empresas/organizacgées;
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* Todos que sejam responsaveis por criangas, jovens e idosos;

* Individuos que desejem aumentar os seus conhecimentos de seguranga da
informacao e de ciberdefesa de modo a ter uma presenga responsavel e consciente

no ciberespago.

Trata-se, portanto, de um publico adulto, por norma trabalhador no ativo, e este facto
deve ser considerado na forma como se deve fazer aprender, como motivar para essa

aprendizagem e como avaliar os conhecimentos e competéncias adquiridos.

7. PRE-REQUISITOS DOS FORMANDOS

Considera-se como fator do seu sucesso neste curso a motivagao dos formandos e a
sua disponibilidade total para interagirem com os formadores e com os outros formandos
na colocacéo de questdes ou duvidas sobre a matéria, e disponibilidade de tempo para
estudarem os conteudos, elaborarem todas as atividades sugeridas, as avaliagdes
propostas e o trabalho final.
Cumulativamente, os formandos devem possuir:
* Habilitagcbes minimas ao nivel do 12.° ano ou equivalente;
» Conhecimentos e pratica de informatica como utilizadores, em ambiente Windows;
» Prética de utilizacdo de browsers de navegagao na Web;
+ Uma conta de correio eletronico ativa e pratica na sua utilizacao;
» Disponibilidade de tempo minima de13 horas por semana para:
— Participacao nos féruns de discussao e nos chats;
— Realizagao do autoestudo dos contelidos disponibilizados online;
— Pesquisa de informacao com interesse para o ambito dos diversos modulos;
— Realizagao de todas as e-atividades propostas (testes, trabalhos, etc.);

— Elaboragao do trabalho final de projeto.

8. DURAGAO E ESTRUTURA DO CURSO

A duracgao total do curso é de 52 horas (volume de trabalho dos formandos) sendo
o estruturado em 4 médulos de realizacdo sequencial, precedidos de um moddulo de
Ambientacdo ao Contexto Online do curso, de socializacdo online e de treino com a

plataforma informatica que suporta o curso.
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Ambientacgao Online
[13 h]
1 semana

E-atividades
para avaliagao
continua e final

CURSO ONLINE
52 horas

2 ECTS da UAb

[4 semanas]

9. CALENDARIZAGAO DO CURSO

MODULOS DATAS

Moédulo 0: A calendarizar

Ambientagao ao contexto online do curso
e ao Moodle

Médulo 1: Imediatamente a seguir ao

Fundamentos de ciberseguranca Modulo anterior

Modulo 2: Idem
Encriptacao de dados

Moédulo 3: Idem
Fundamentos de ethical hacking

Médulo 4: Idem
Ciber-higiene
Certificagao dos formandos Até 1 més apos o final do

modulo anterior
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10. ATIVIDADES DOS FORMANDOS

MODULOS DESCRIGAO

Moédulo 0 ou * Aceder a PlataformAbERTA e ao site do curso
» Editar o seu Perfil e colocar uma fotografia na plataforma

LI C DAl ST 1 » Efetuar a apresentagao individual no espago do curso

D) » Consultar o Guia do Curso
Familiarizagdo com a » Consultar o Guia do Formando Online
plataformAbERTA e » Consultar o tutorial sobre a Plataforma
socializagéo no ambiente » Executar as pesquisas de informagéo pedidas e colocar os
online resultados no Férum de Discussao
+ Treinar com as diversas ferramentas da plataforma e de
acordo com instrugées do formador
» Participar nos fora de discusséo abertos e no chat
Médulos 1 a 4 Ao longo dos diversos modulos os e-formandos sao chamados

a desenvolver uma série de atividades formativas que se podem
sintetizar em:

+ Leitura e estudo das matérias dos Médulos colocadas
online e de outros documentos disponibilizados pelos
e-formadores;

* Interagdo com os formadores e com os outros formandos
nos fora de discussao criados.

Esta interacédo (quantidade de mensagens, sua relevancia para

os temas em discusséo e sua oportunidade) é considerada na

avaliagao continua.

* Fazer as e-atividades correspondentes ao médulo.

Estas e-atividades sao objeto de avaliagdo continua.

11. METODOLOGIA E SISTEMA DE TUTORIA

O curso segue um modelo no qual € a instituicdo formadora que define os objetivos,
conteudos, percursos de aprendizagem e meios e métodos de avaliagdo. Este modelo
pressupde a existéncia de canais de comunicacgao faceis e disponiveis em permanéncia,
entre a instituicao e os formandos e entre estes e os formadores, canais esses integrados
na PlataformAbERTA a utilizar.

A metodologia seguida neste curso € a estabelecida no Modelo Pedagdgico Virtual
da UAb para acbes de aprendizagem ao longo da vida a desenvolver em regime de
e-learning e adota o modelo de ensino/aprendizagem de 5 niveis de que nos fala Gilly
Salmon (2000).

A forma de trabalho utilizada neste curso compreende (1) a leitura e reflexao individuais
dos conteudos disponibilizados ou de outros sobre os mesmos temas obtidos pelos
formandos, (2) a partilha da reflexdo e do estudo com os colegas, assim como também

(3) o esclarecimento de duvidas nos foruns moderados pelo formador e a (4) realizagao
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das e-atividades propostas.

A leitura e a reflexao individuais devem acontecer ao longo de todo o processo de
aprendizagem e sem elas o formando fica muito limitado na sua participagéo nos féruns
previstos, assim como também dificilmente podera realizar com sucesso as atividades

programadas.

A aprendizagem esta estruturada por Tépicos que correspondem a modulos do curso.
Em cada Tépico sera criado um férum moderado pelo formador para esclarecimento das
duvidas e ultrapassagem das dificuldades sentidas e apresentadas pelos formandos,
proporcionando assim uma possibilidade de interagao permanente dos formandos entre
si e com o formador. Todos os féruns decorridos permanecerdo abertos ao longo de
todo o curso, possibilitando assim a consulta a todo o tempo das mensagens trocadas.
No entanto, quaisquer mensagens enviadas depois de terminado o médulo em que o
férum de discussdo decorreu nao serdo consideradas pelos professores para efeitos de

classificacdo da participagao nesse forum.

No moddulo 0 e de acordo com o modelo de ensino/aprendizagem de Gilly Salmon
cumprem-se 0s niveis 1 e 2, respetivamente “acesso e motivacdo” e a “socializacao
online”; dependendo do grupo concreto de formandos iniciar-se-a ou néo o nivel 3 de
“processamento de contetidos” onde a tutoria se consubstancia no apoio na utilizagao
de materiais pedagdgicos e nas tarefas, nesta fase apenas em relagdo ao modo como

fazer pesquisa orientada em WWW.

Nos moddulos seguintes cumprem-se todos os restantes niveis do modelo de Gilly
Salmon, “processamento de conteudos” centrado na interacdo com os materiais de
aprendizagem e com os restantes participantes do curso (colegas e formadores),
“construcdo do conhecimento” onde é natural que o papel do formador se dilua e
“exploracéo”, nivel onde o suporte técnico disponibiliza novas fontes de informagao e a

tutoria da apoio e resposta a questodes.

Em dados momentos do curso os formadores enviam aos formandos as e-atividades
que devem realizar no prazo previsto e enviar ao formador para avaliacdo até a data e

hora limite indicadas.

Dada a natureza do tipo de trabalho a realizar pelos participantes, 0 acompanhamento
dos mesmos exige grande disponibilidade por parte dos formadores, pelo que cada

turma virtual ndo deve ter um nimero muito elevado de e-formandos.
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Nesta acao de formacao os formandos terdo, sequencialmente, acesso aos conteudos
dos diversos moédulos, para o seu estudo e para a execugao das atividades solicitadas,
em situacdes on e offline. O acesso offline possibilita a leitura/estudo dos conteudos dos

modulos por parte dos formandos sem necessidade de ligacao a Internet.

Atutoria a prestar pelos formadores sera ativa e permanente e far-se-a preferencialmente
através dos fora de discussdo abertos nos diversos topicos (correspondentes aos

modulos da estrutura do curso) na plataforma Moodle.

Podem realizar-se sessdes sincronas de discussao online (chats), em datas, horarios e

locais (Topicos da Moodle) a comunicar antecipadamente pelos formadores.

12. RECURSOS DE APRENDIZAGEM
Os materiais técnico-pedagoégicos a fornecer aos formandos para utilizagao no curso
sao:

» Textos base sobre os temas a abordar, colocados online no curso criado na

PlataformAbERTA e/ou na Web em servidor a indicar aos participantes para

procederem o seu download,

+ Apresentagdes multimédia diversas concebidas pelos formadores para situacbes

de aprendizagem especificas;
» Tutorial sobre a forma de utilizar a plataforma Moodle na situagao de e-formando;

» Tutorial “Como Fazer para...”, documento orientador dos procedimentos para

aceder ao curso alojado na plataforma Moodle da UAb;
* Guia do Curso;

» Guia do Formando Online.
Recursos técnicos

Plataforma informatica Moodle apoiada por 4 servidores e utilizando uma ligagdo com
200 MB de largura de banda.

13. SISTEMA DE AVALIAGAO E CLASSIFICACAO

A avaliagdo em formagao online tem uma importancia acrescida em relagao a avaliacao
em regime presencial em virtude da natureza particular do contexto de ensino-

-aprendizagem. Os instrumentos de avaliagdo devem, por isso, ser variados por forma
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a anular ou reduzir a um minimo aceitavel, a possibilidade de fraude intelectual quanto
a autoria dos trabalhos. Por isso, todos os aspetos da avaliacido devem ser muito claros
e explicitos e a avaliagdo deve ser definida e planeada a par com o percurso formativo

que se deseja e estar intimamente relacionada com os objetivos a atingir.
Avaliagao nos Modulos
Todos os mddulos do curso sdo sujeitos a avaliagao.

A avaliagdo nos modulos 1 a 4 integra:

* Uma componente continua ao longo do moédulo (participagdo nos foruns de

discussao e eventual realizagdo de e-atividades intermédias);
* Uma componente final do médulo baseada na realizacdo de uma e-atividade final
que pode revestir qualquer forma (trabalho, teste, projecto, etc.)

Os instrumentos de avaliagdo de um moédulo t€ém o mesmo peso e, por isso, a avaliagao
final do moédulo é dada pela média simples das 2 ou 3 provas realizadas, numa escala

de 0 a 20 valores.
A média final da avaliagao dos médulos traduz a classificagao final.

Na avaliagdo da participagao dos alunos num férum de discussao tém-se em atencgao

os seguintes fatores:

* A qualidade e a quantidade de mensagens com conteudo significativo para o(s)

assunto(s) em discussao;
* Arelevancia das mensagens para os temas em discussao;
* Aclareza e objetividade das mensagens;
» Aredagao das mensagens (pontuagao, erros de ortografia, etc.);

» Aoportunidade do envio das mensagens, privilegiando-se a distribuicdo destas ao

longo de todo o periodo de discussdao em férum.

Todas as mensagens enviadas para os foruns de modulos ja terminados nao sao

consideradas para efeitos de avaliagao.

As e-atividades a realizar em cada um dos médulos (tanto as intermédias como a final)
podem revestir qualquer tipo — teste tradicional, trabalho offline, trabalho online, sintese,
pesquisa, relatorio, etc. — ficando a sua escolha ao critério do formador do respetivo

modulo.
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E obrigatéria a realizacéo de todas as e-atividades de avaliacdo dos médulos que contam
para a classificacao final do curso. A ndo realizagao de uma e-atividade é contabilizada
com 0 valores para efeitos de obtengdo da média. A ndo participagao num férum de

discussao traduz-se numa classificacado de 0 valores nesse férum.

Todas as e-atividades de avaliacao final dos diversos modulos realizam-se numa s6 data
e num periodo de 24 a 48 horas. Excecionalmente, e apenas por razdes de doenca
ou de inoperacionalidade da plataforma, ambas devidamente comprovadas, se admite

a realizacdo das e-atividades para avaliagdo numa data de segunda oportunidade.
Classificagao Final no Curso
A classificacao final no curso (CFC) é obtida pela aplicagao da formula:

_ AFM1 + AFM2 + AFM3 + AFM4
B 4

AFMzx representa a Avaliagao Final do Modulo x e

Consideram-se com aproveitamento no curso os formandos que obtiverem classificagéo

Final no Curso igual ou superior 10 valores, numa escala de 0 a 20.

Para efeitos de aproveitamento e de inscrigdo no Certificado as classificacbes finais
com décimas de 0,5 a 0,9 sao arredondadas para o valor inteiro superior e as de 0,1 a

0,4 para o valor inteiro inferior.

A todos os formandos com aproveitamento é entregue um Certificado de Formacao

que sera enviado para a morada que consta no formulario de inscricdo no curso

A todos os formandos que realizaram integralmente o curso e o terminaram sem

aproveitamento e a seu pedido expresso, sera entregue um Certificado de Frequéncia.

14. DIRETOR, COORDENADOR E FORMADORES

O Curso de Ciberseguranca para o Cidaddo Competente é dirigido pelo Professor
Henrique S. Mamede, professor auxiliar do Departamento de Ciéncias e Tecnologia
(DCeT) da Universidade Aberta e coordenado por um técnico superior da UALV para os

cursos de natureza profissional.

Os formadores do curso tém as origens, formagdes e experiéncias académicas e

profissionais que a seguir, e em sintese, se indicam.
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FORMADORES MODULOS

UALV 0. Ambientacao ao contexto do e-learning, socializagao online
e treino com ferramentas do Moodle

Jodo Mateus 1. Fundamentos de ciberseguranca
Jodo Mateus 2. Encriptacao de dados

Luis Dias 3. Fundamentos de ethical hacking
Luis Dias 4. Ciberhigiene

Sinteses dos curricula vitae dos formadores

JOAO GUILHERME CONDE MAGALHAES MATEUS ¢ Tenente-Coronel Engenheiro,
daArma de Transmissdes do Exército portugués. Licenciado em engenharia eletrotécnica
e de computadores, ramo de telecomunicagdes e eletronica e em engenharia informatica,
ramo de programacao e sistemas de informacgéao, e mestre em investigacédo operacional
e engenharia de sistemas, graus obtidos no Instituto Superior Técnico. E também Mestre
em Engenharia Eletrotécnica Militar — Especialidade de Transmissdes pela Academia

Militar. Atualmente é Professor de Informatica na Academia Militar.

Foi Professor Regente do Departamento de Ciéncias Exatas e Tecnologias da Engenharia
da Academia Militar das cadeiras de Programacao, Informatica, Redes e Instalagdes
Elétricas, Sistemas Computacionais e de Comunicacgao, Algoritmos e Estruturas de
Dados, Redes de Computadores, Investigagédo Operacional, Gestao e Teoria da Decisédo
e de Tatica de Transmissbes. Assumiu os cargos de Diretor de Curso do Mestrado
Militar de Transmissdes e de Diretor do Mestrado em Guerra da Informagao/Competitive

Intelligence.

Foi Chefe do Centro de Informatica da Academia Militar e Webmaster tendo sido
responsavel pela implementacdo do Portal, da Rede Académica em Moodle e pelo
webmail (@academiamilitar.pt). Como area de investigagdo dedica-se a aplicacao
dos Sistemas de Informagao e Comunicagdo ao Ensino a Distancia, colaborando em
experiéncias com docentes do Centro de Matematica da Universidade do Minho e do

Departamento de Matematica da Universidade Luso6fona.

E Professor Auxiliar Convidado de Investigacdo Operacional, de Planeamento e Gestao

de Projetos, de Aplicagdes Informaticas, de Sistemas de Informacao Aplicados, de
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Métodos Quantitativos, de Matematica e de Qualidade na Universidade Lusdéfona, e

atualmente no IPLuso, desde o ano letivo de 1998/99.

Foi Chefe da Reparticdo de Projetos do Centro de Informatica do Exército tendo sido
responsavel pela implementacado de varios projetos de Sistemas de Informagédo no

Ministério da Defesa.

Foi galardoado com o Prémio Fernandes Costa do Instituto de Informatica do Ministério
das Finangas — Unidade de Missao, Inovagdo e Conhecimento — pelo seu projeto de
Modelagdo e Reengenharia dos Processos de Negdécio do Comando de Pessoal do
Exército Portugués aplicado na pratica na reestruturacao dos Sistemas de Informacgéao

do Ministério da Defesa.
E membro da Ordem dos Engenheiros.

E formador de cursos de Aprendizagem ao Longo da Vida da Universidade Aberta desde

2010.

LUIS FILIPE XAVIER CAVACO DE MENDONGA DIAS é Major Engenheiro, da Arma
de Transmissbes do Exército portugués, especializado em Segurancga da Informacao e
Docente na Academia Militar. Tem o diploma de estudos avangados em Seguranga de
Informacgéo no Instituto Superior Técnico e Mestrado em Engenharia Eletrotécnica Militar
— Especialidade de Transmissdes pela Academia Militar. Detém varias certificagdes da
Industria (SANS GCFE, EC-Council ECSA e ENSA, etc.) e € membro do GIAC advisory

board.

Atualmente, na Academia Militar, é Professor Regente de “Algoritmos e Estruturas de
Dados” e de “Tatica de Transmissdes do Exército”. E também Professor de “Segurancga
Informacao, Sistemas de Informacéao e Ciberdefesa”. Paralelamente assume os cargos de
Diretor dos Cursos de Transmissdes e de Diretor do Mestrado em Guerra da Informagao.
E membro da comissdo executiva das Jornadas das Engenharias da Academia Militar
2020 (foi também na edigdo 2019). Participou como jogador em diversas edigbes de
exercicios de Ciber Defesa Nacionais e Internacionais (Ciber Perseu, Cyber Coallition
da NATO).

Desde 2018, é organizador dos Exercicios Nacionais de Ciber Defesa do Exército (Ciber

Perseu) na area relativa a resposta técnica a incidentes informaticos.

Membro do Instituto de Engenharia de Sistemas e Computadores, Investigacao

e Desenvolvimento (INESC-ID) e do Centro de Investigacdo da Academia Militar
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(CINAMIL), desenvolve a sua investigacao de doutoramento no ambito da aprendizagem
automatica de ameacas no ciberespaco através da analise de dados de seguranga, com

recurso a algoritmos de aprendizagem nao supervisionada.

E formador de cursos de Aprendizagem ao Longo da Vida da Universidade Aberta desde
2019.

15. ACOMPANHAMENTO DO CURSO

Para um acompanhamento permanente e coordenagdo do curso, o Coordenador esta
inscrito como formador no espaco de aprendizagem criado na plataforma Moodle da
UAb. Desta forma garante-se que tudo o que se passe online sera do seu conhecimento
imediato e sem necessidades de ser objeto de qualquer relatério, permitindo uma

intervengdo mais atempada sempre que as situagdes a justifiquem.

A plataforma Moodle a utilizar como suporte deste curso permite de uma forma

automatica:

» Controlar e registar as entradas, saidas e percursos dos formandos no espago

onde decorre o curso, indicando as respetivas horas e dias;

» Editar estatisticas da participacao diaria, de participagao por periodos temporais e

de participacao total de cada formando;
« Editar resultados da participacado de cada participante nos féruns de discussao;
* Registar a data/hora de entrega de trabalhos;

» Contabilizar as mensagens enviadas para os diversos féruns por cada participante.
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ANEXOS
ANEXO 1: MAPA CONCEPTUAL DO CURSO
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ANEXO 2: O QUE SAO E-ATIVIDADES?

Ao longo deste guia por diversas vezes se fala em e-atividades, pelo que se justifica

esclarecer o seu significado.

Designam-se e-atividades as atividades a realizar pelos estudantes de cursos

desenvolvidos em regime de e-learning. Este termo provém da analogia com o termo

inglés de e-tivities enunciado por Gilly Salmon. Segundo Salmon, as e-atividades devem

incluir o seguinte conjunto de caracteristicas:

1.

Possuir um titulo “apelativo” e motivador. Salmon defende que os titulos que os
formadores online dao as e-atividades sdo muito importantes; os titulos devem
dar informacao, mobilizar os formandos e distinguir entre si as varias atividades.
Ter um elemento (faisca) que espolete a atividade e motive o envolvimento dos
participantes. Esta “faisca” pode ser um estimulo, um desafio, uma informacao.

Ter um conjunto de objetivos (e de competéncias) que os participantes podem
esperar adquirir ou desenvolver com a atividade. Os objetivos e competéncias
sdo desenvolvidos de modo diferente pelo tipo de atividade que foi concebida. O
desenho e concecédo da e-atividade pelo formador deve considerar esse aspeto.
Instrugdes que descrevam como o formando deve participar: por exemplo,
explicitar que se espera que o estudante participe com, pelo menos, uma
contribuicdo para a discussao e responda, pelo menos, a uma contribuicao feita
por um colega.

A lista de leituras bibliograficas ou de outros recursos relevantes para a sua
resolugéo.

Instrugdes sobre o que os participantes devem fazer. De acordo com a autora,
¢é dificil criar instrugcdes claras e concisas, e esta competéncia desenvolve-se
apenas com a pratica e com o feedback de outros. Normalmente, as instrucoes
criadas sdo ambiguas e incompletas, podendo gerar grandes dificuldades aos

formandos (pois ndo incluem todas as acdes necessarias para a sua realizagao).

De acordo com o Modelo Pedagdgico Virtual da UAb as e-atividades podem adquirir

variadas formas, designadamente: testes de tipos diversos (escolha multipla, resposta

verdadeira/falsa, de correspondéncia, etc.), pesquisas orientadas, projetos, sinteses,

relatorios, trabalhos, etc. As e-atividades podem ser realizadas quer em situagao offline,

quer em situagao online.
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ANEXO 3: EXEMPLO DE UMA E-ATIVIDADE

Trabalho organizado é meio caminho andado...

Em qualquer atividade os fatores que influenciam positiva ou negativamente as condi¢des
de trabalho podem ser materiais, ambientais, psicossociais ou associados a organizagdo do
trabalho. Os fatores referentes a organizagéo do proprio trabalho.................. ..o,

Esta atividade integra o percurso formativo do curso...............c.cocoiiinen. e sera apresentada
aos formandos no final da x® semana, devendo ser devolvida ao professor até as 23h55 da

23-feira da y? semana, o que significa que o aluno tera x dias Uteis para a sua realizacao.

» Consolidar conhecimentos sobre organizagao e gestao do trabalho;
» Aplicar os conhecimentos adquiridos na analise de situagdes concretas de trabalho;

» Identificar os fatores de risco para a trabalhadora da situagao de trabalho apresentada;
» Propor medidas preventivas para minimizar/eliminar os fatores de risco identificados.

Esta atividade deve ser realizada individualmente por todos os formandos do curso

Durante esta atividade cada formando deve:

e Fazer uma nova leitura dos contetidos

» Elaborar a sua resposta, que passa a constituir o seu e-folio;
» Enviar o e-félio ao formador até a data-limite estabelecida no Calendario.

Esta atividade é realizada em apenas uma fase e deve dar origem apenas a 1 ficheiro.

Sabado Domingo 22-Feira 32-Feira 42-Feira 52-Feira 62-Feira
(xxtyy) | (o) | CGodd) | Gl | Gl | Gl | el
Apresentacdo | Revisdo dos | Revisdo dos | Revisédo dos | Revisdo dos | Redagéo da
da e-Atividade | conteudos conteudos conteudos conteudos atividade
(e-Folio) no | \ slise da | Analiseda | Analise da | Redagdo da
Topico x no . ~ . ~ . ~ .
situacao situacao situacao atividade
Moodle
laboral laboral laboral
Sabado Domingo 22-Feira
(xxlyy) (.........) (...
Redacgao da
atividade
Envio ao
formador

Até ao dia ..../....vai realizar esta e-atividade na qual deve demonstrar que adquiriu
conhecimentos e competéncias que |he permitiram analisar a situagcdo proposta e indicar
medidas que possibilitem prevenir os fatores de risco que identificou.
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Na sua analise os formandos, a medida que leem o caso pratico, devem ir anotando aquilo que
Ihes parece ser um potencial fator de risco e ir esbogando as medidas preventivas que julga
mais adequadas. Por exemplo, logo no inicio do texto da situagao laboral diz-se que Filomena
trabalha a tarefa. Sera este facto um fator de risco ou nao? Como podera ser combatido?
O relatdrio correspondente a situagdo de trabalho analisada deve:
+ ter no maximo 2 folhas A4, com margens de 2 cm, escritas a Arial 10 ou equivalente e um
espacamento de 1,5 linhas.
» Ser enviado ao professor em formatos doc. ou pdf.
Nos seus relatdrios os formandos devem demonstrar que adquiriram as seguintes competéncias:
» Capacidade para identificar os fatores de risco riscos que podem afetar a organizagao do
trabalho e o trabalhador;
» Capacidade para indicar medidas preventivas concretas para anular ou minimizar os
riscos detetados e atribuir-lhes prioridades, se for o caso.
Os relatorios devem ainda ser redigidos em linguagem simples e terem uma estrutura que facilite
a sua consulta. Devem ser identificados todos os riscos, sejam fisicos, quimicos, biolégicos,
psicossociais ou com implicagdes ergonémicas.

* Conteudos sobre .........................
* Guia Orientador da Avaliacado de Riscos nos Locais de Trabalho
* Recursos eventualmente obtidos pelo estudante

« Tornar visivel na plataforma esta e-atividade, no Tépico “E-Atividade” Avaliar e
classificar (até x valores) os relatorios individuais dos estudantes (e-félio) durante a
semana seguintes ao final da atividade.

A carga total de trabalho do professor é de 3 horas para a conce¢éo da atividade, acrescida
de 20 minutos vezes o n.° de relatorios recebidos para leitura/corregéo/avaliagcao e insergao da
classificagédo na plataforma.

Espera-se que cada formando:

* releia os conteudos ............. [
» elabore um pequeno relatério individual de 2 paginas, sobre a avaliagdo de riscos que
efetuou;

* coloque o seu relatdrio (o seu e-félio) no curso, na plataforma.
Esta atividade exige a cada estudante uma carga de trabalho estimada de 2 a 3 horas.

Esta é uma atividade de avaliagdo sumativa que vale um maximo de x valores. Na avaliagdo do
relatério considera-se:

* acorregao na identificagdo dos fatores de risco (até x valores)

* acorregdo da medidas de prevengao apresentadas (até x valores)

Filomena é uma jovem trabalhadora de uma microempresa que repara circuitos de
microeletrénica, onde o qualidade da iluminagao do posto de trabalho é fundamental para o
SEU DOM AESEIMPENNO. ettt ettt et
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ANEXO 4: AVALIAGAO DAS MENSAGENS

Pelo seu interesse, e como complemento do constante no capitulo sobre a forma
como sera avaliada a participacéo nos foruns de discussao, transcrevemos do Guia do
Formando Online documento a que todos os alunos tém acesso no espago online do

Curso:
Qualidade da participagcdo em foruns de discussao

Né&o escreva sO por escrever, nem para apenas dizer que concorda com determinada
opinido expressa; diga que concorda ou nhdo, mas avance sempre um pouco mais,
por exemplo, explicando as razées da concordéncia ou discordancia e, se possivel,
contribuindo com novos argumentos, novas ideias, novos pontos de vista, novas
interrogacées, relatos de experiéncias pessoais ou conhecidas, etc. Em suma, faca a

discussdo avancatr.

Lembre-se de que um dos critérios de avaliagdo é o da “qualidade das mensagens” de
acordo com uma tabela antecipadamente apresentada aos formandos, por exemplo a

que é apresentada abaixo (Philips, 2000).

CATEGORIA DESCRIGAO

E Irrelevante; inutil

D Demonstra acompanhamento das discussoes

C Tentativa de envolvimento na discusséo; demonstra pouca
compreensao dos assuntos; nao faz progredir o debate

B Bom contributo; demonstra compreensao; faz progredir o
debate

A Excelente contributo; demonstra compreenséo profunda;

leva o debate para novas areas
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ANEXO 5: A PLATAFORMAbLERTA|MOODLE

A PlataformAbERTA integra o LMS Moodle criado originalmente por Martin Dougiamas,
graduado em informatica e mais tarde também em educagao, apds varios anos ligado
a gestao informatica do CMS comercial WebCT, na Universidade de Perth (Australia),
iniciou o desenvolvimento de software mais pratico e eficaz para utilizacdo em ambiente

educativo e colaborativo online.

Em 1999, lancou a primeira versdo do Moodle (modular object-oriented dynamic learning
environment) cuja base pedagdgica € a abordagem social-construccionista da educacgao.
Outras premissas do desenvolvimento deste software sdo o desenho modular, permitindo
a evolucgao rapida das funcionalidades, e ainda uma filosofia open source na distribuicao
e desenvolvimento. O conceito fundamental consiste numa pagina, onde professores
disponibilizam recursos e desenvolvem atividades com e para os alunos. Uma eventual
metafora para a pagina Moodle poderia ser a sala de aula ubiqua. A cada utilizador
registado esta associado um perfil e uma fotografia podendo comunicar com qualquer
outro, reforcando a componente social desta plataforma. Atualmente, na versao 9, com
milhares de utilizadores e developers, e traduzido para mais de 73 linguas, o Moodle
tem-se revelado um importante Learning Managemt System devido a flexibilidade, valor
educativo e facilidade de utilizacdo gracas a interface simples e amigavel, mesmo para

os utilizadores menos experientes.

O Moodle como sistema de gestédo de ensino e aprendizagem apresenta funcionalidades
com forte componente de participagdo, comunicacao e colaboragido entre formandos,
formadores e pares. Enquanto software educativo, a componente de avaliagcdo
(assessment and inquiry) nao poderia ser esquecida. Sdo oferecidas ferramentas de
avaliagao especificas de diversas atividades, como a possibilidade de classificar (pelos
formadores ou pares), através de escala elaborada para o efeito, discussdes de férum,
trabalhos enviados ou realizados online, licdes com questdes, entradas de glossario,

etc.

As principais funcionalidades do LMS Moodle sao:

Foérum — é uma ferramenta de discussdo por natureza, mas pode te outro tipo de
uso, como por exemplo uma mailing list, um blogue, um wiki ou mesmo um espaco de
reflexdo sobre um determinado conteudo. Os féruns do Moodle podem ser estruturados
de diversas maneiras (discussao geral, uma Unica discussao, sem respostas, etc.) e

podem permitir classificagdo de cada mensagem, (inclusivamente pelos alunos). As
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mensagens podem incluir anexos (imagem, pdf, doc, video, audio, zip).

Trabalho — os trabalhos permitem ao professor classificar e comentar na pagina Moodle
materiais submetidos pelos alunos, ou atividades offline como por exemplo apresentagoes
(texto, powerpoint, graficos/desenhos, etc.). As notas sdo do conhecimento do proprio
aluno e o professor pode exportar os resultados para uma folha em Excel.

Chat - facilita a comunicagdo sincrona, através de pequenas mensagens, entre
formadores e formandos. Pode ser util como espaco de esclarecimento de duvidas, mas
pode ter outros usos. A sesséo de chat pode ser agendada, com repeticéo.

Referendo — pode ser usado de diversas formas, como recolha de opinidao ou inscricao
numa determinada atividade, sendo dado aos formandos a escolher de uma lista de
opc¢des definida pelo formador.

Didlogo — permite a comunicagédo privada entre dois participantes da disciplina. O
formador pode abrir um dialogo com um formando, o formando pode abrir um dialogo
com o formador, e podem existir didlogos entre dois formandos.

Glossario — possibilita aos participantes da disciplina criar dicionarios de termos
relacionados com a disciplina, bases de dados documentais ou de ficheiros, galerias de
imagens ou mesmo links que podem ser facilmente pesquisados. Cada entrada permite
comentarios e avaliagao.

Licdo — associa a uma légica de delivery uma componente interativa e de avaliagao.
Consiste num numero de paginas ou diapositivos, que podem ter questdes intercaladas
com classificagdo e em que o prosseguimento do aluno estd dependente das suas
respostas. Um conceito baseado na “aprendizagem programada de Skinner”.

Teste — o formador pode construir uma base de dados de perguntas e respostas. Os
testes podem ter diferentes formatos de resposta (verdadeiro ou falso, escolha multipla,
resposta curta ou numérica, correspondéncia, etc.) e é possivel escolher perguntas
aleatoriamente, corrigir respostas automaticamente e exportar os dados para Excel.
Questionario — permite construir inquéritos quer a participantes de uma pagina, quer a
participantes do Moodle. E possivel manter o anonimato dos inquiridos, e os resultados
podem ser exportados para Excel.

Wiki — torna possivel a construgdo de um texto (com elementos multimédia) por varios
participantes, onde cada um d& o seu contributo e/ou revé o texto. E possivel aceder as
varias versdes do documento e verificar diferencas entre versdes. Quem nao conhece a
Wikipedia® (http://pt.wikipedia.org/)?

(de O Moodle e as comunidades virtuais de aprendizagem,
por Paulo Legoinha, Jo&o Pais & Jodo Fernandes)
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ANEXO 6: POSSIVEL MODELO DO CERTIFICADO DE FORMAGAO

As informacgbes, pessoais e sobre o curso, constantes neste possivel modelo de
Certificado de Formacao obedecem aos estipulado na Lei sobre certificados de formacao

profissional.

CIBERSEGURANCA
PARA O CIDADAO COMPETENTE
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CIBER SEGURANGA PARA O CIDADAO COMPETENTE
A distancia online (e-learning)

XXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXKX

XXXXXXXXXXXKXXKXXXKXXXX

Modulo Designacgao Duragao
(0]

A O DN =
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