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O Guia de Curso, que se constitui como um referencial de formacao,
documento estruturante da comunicagao e divulgagéo publica do curso,
enquadra-se na estratégia de promog¢ao de uma cultura de transparéncia
no que diz respeito ao acesso a informagao na Universidade Aberta
(UAD).

E, portanto, um documento que, por um lado, proporciona aos potenciais
interessados — estudantes (atuais e futuros), profissionais, empregadores,
entre outros — informacao relevante sobre o curso e, por outro lado, deve

ser de facil acesso e navegagao.

No caso da UAb e, em particular, dos estudantes que a frequentam, o
Guia de Curso tem uma relevancia acrescida porque contribui para uma
decisao informada, designadamente no momento da escolha de uma

trajetdria de formacao.
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1. AUNIVERSIDADE ABERTA

Universidade Publica de Ensino a Distancia

AUniversidade Aberta (UAb), universidade publica de ensino a distancia estatutariamente
tem como missdo, no contexto universitario portugués e de acordo com a lei que o
enquadra, a criagao, transmisséao e difusdo da cultura, dos saberes, das artes, da ciéncia
e da tecnologia, ao servigo da sociedade, através da articulagdo do estudo, do ensino,

da aprendizagem, da investigacéo e da prestacéo de servigos.

A Universidade é uma pessoa coletiva de direito publico (NPC 502 110 660) e goza
de autonomia estatutaria, pedagogica, cientifica, cultural, administrativa, financeira,
patrimonial e disciplinar, podendo, na prossecucao dos seus fins, por si s6 ou em
cooperagao com outras entidades, universitarias ou outras, tanto publicas como

privadas, criar ou incorporar no seu ambito pessoas coletivas de direito privado.

A Universidade tem a sua sede em Lisboa e dispde de delegacdes nas cidades do Porto
e de Coimbra, podendo criar outras delegagcbes ou entidades de apoio, no territorio

nacional ou fora dele, necessarias a realizagdo dos seus objetivos.

Nos termos da lei, sdo atribuicdes da Universidade:

a) Realizar ciclos de estudos visando a atribuicdo de graus académicos, bem como
de outros cursos pés -secundarios, de cursos de formagao pés-graduada e de
outros, nos termos da lei, destinados a populagdes que procurem o ensino a
distancia;

b) Promover a aprendizagem ao longo da vida, nomeadamente através de agbes
de formagéo, qualificagéo e reconversao profissional, em dominios estratégicos

para o desenvolvimento e a atualizacdo de conhecimentos;

¢) Garantir que, a todo o tempo, sera considerada a especificidade dos estudantes
de ensino a distancia, através do apoio e enquadramento pedagdgico, bem como

da salvaguarda dos respetivos direitos;

d) Realizarinvestigagéo e apoiar a participagédo dos seus docentes e investigadores

em instituicoes cientificas;

e) Conceber, produzir e difundir recursos educacionais mediatizados e em rede,
suscetiveis de utilizagdo através das tecnologias de informagao e comunicacgéao,

destinados ao ensino formal e ndo formal a qualquer nivel, a defesa e promogao
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da lingua e da cultura portuguesas, no Pais e no estrangeiro, com especial relevo

para os paises e comunidades de lingua portuguesa;

f) Contribuir para a difusdo e a promocgdo da sociedade do conhecimento,
incentivando, pela sua metodologia propria, a inclusao digital, a apropriagao e
a autoconstrucado de saberes e a transferéncia e a valorizacdo econémica do

conhecimento cientifico e tecnolégico;

g) Promover a cooperagcédo e o intercambio cultural, cientifico e técnico com

instituicdes congéneres, nacionais e estrangeiras;

h) Contribuir, no seu &mbito de atividade, para a cooperacgao internacional e para
a aproximacgao entre os povos, com especial destaque para os paises de lingua

oficial portuguesa e os paises europeus.

Estas atribuicbes abrangem o territério nacional, podendo ser extensivas a estruturas

delegadas, para esse fim criadas no estrangeiro.

Fundada em 1988, a UAb é a Unica instituicdo de ensino superior publico vocacionada
para o ensino a distancia. Desde o inicio, a UAb tem estado orientada para a educacgao de
grandes massas populacionais geograficamente dispersas, tendo-se ja proporcionado
formagao de nivel superior a mais de 10 mil estudantes, em 33 paises dos cinco
continentes, licenciando-se mais de 9 mil estudantes, concedendo-se mais de um milhar

de graus de mestre e cerca de uma centena de graus de doutor.

Pioneira no ensino superior a distdncia em Portugal, a UAb tem promovido acdes
relacionadas com a formacao superior e a formagao continua, contribuindo igualmente
para a divulgacao e a expansao da lingua e da cultura portuguesas, com especial relevo
nos paises e comunidades lusofonos. Ao longo dos 20 anos de existéncia da UAD, os
seus docentes e investigadores tém desenvolvido atividades de investigacao cientifica
através da utilizacado das tecnologias da informacéo e da comunicagao, concebendo e
produzindo materiais pedagdgicos nas areas da tecnologia do ensino e da formacgéao a

distancia, e da comunicagao educacional multimédia.

Com mais de 400 titulos editados, de 3500 horas de produgdes audiovisuais € de 6000
horas de emissdes televisivas, produzidas nos seus estudios, a UAb tem procurado
sobretudo incentivar a apropriacdo e a autoconstrugcdo de saberes, concebendo e
lecionando cursos, formando técnicos e docentes, de acordo com uma filosofia de

prestacao de servico publico.
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Estudantes-alvo

A UAb assume como missao fundamental formar estudantes que, por varias razoes, nao
puderam, no seu tempo proprio, encetar ou prosseguir estudos universitarios. Por outro
lado, a UAb procura corresponder as expectativas de quantos, tendo eventualmente
obtido formagéao superior, desejam reconverté-la ou atualiza-la; o que significa que, por
vocacgao, tenta ir ao encontro das expectativas de um publico adulto, com experiéncia
de vida e normalmente ja empenhado no exercicio de uma profisso.

Assim, é condi¢cao necessaria para ingressar na UAb ter mais de 21 anos de idade e
realizar provas de acesso a esta universidade, que nao integra o concurso nacional
de acesso ao ensino superior. As licenciaturas da UAb ndo tém numerus clausus. A
UAb também efetua provas especialmente destinadas a Avaliar a Capacidade para a

Frequéncia do Ensino Superior (ACFES) dos maiores de 23 anos.

Pioneira no E-Learning em Portugal

Enquanto universidade pioneira no Ensino Superior a Distancia em Portugal, e tendo
em conta a sua responsabilidade como principal centro nacional de competéncia nesta
area, a UADb desenvolveu um inestimavel know-how, que lhe permitiu constituir a maior
bolsa de oferta de cursos online do Pais.

No ano letivo 2008-2009, a UAb tornou-se na primeira e unica universidade (publica)
em Portugal a lecionar todas as licenciaturas e mestrados pela Internet, em regime de
e-learning, através de um Modelo pedagdgico virtual inédito no Pais e desenvolvido por
esta instituigao.

A UAb é também considerada um dos mega-providers de e-learning europeus,
desempenhando um papel preponderante na lecionagcao de cursos de 1.° Ciclo
(licenciaturas) e de 2.° Ciclo (mestrados), em dominios das Humanidades, das Ciéncias
e Tecnologia, da Educacao e Ensino a Distancia, das Ciéncias Sociais e da Gestao.
Todos os cursos de licenciatura e mestrado da UAb estdo adequados ao Processo de

Bolonha.

Modelo pedagoégico virtual

O modelo pedagdgico da UAb assenta no regime de e-learning e na utilizagcao
intensiva das novas ferramentas de comunicagao online. Promovendo a interagao entre
estudantes e docentes, este modelo esta fortemente centrado no estudante enquanto
individuo ativo e construtor do seu conhecimento. Permite ainda uma maior flexibilidade

na aprendizagem, onde a comunicacao e a interacdo se processam de acordo com a
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disponibilidade do estudante, partilhando recursos, conhecimentos e atividades com os
seus pares. A avaliacdo dos conhecimentos e competéncias,

baseada na avaliagdo continua, assume solucbes diversificadas. Nos cursos de
graduacgao, o estudante possui um cartdo de aprendizagem onde investe ao longo do
seu percurso, realizando e-folios, creditando e-valores e efetuando provas presenciais.
Nos cursos de pés-graduagao, a avaliagdo desenvolve-se de formas muito variadas,
recorrendo, por exemplo, a portfélios, blogs, projetos, ensaios, resolugao de problemas,

participacdo em discussdes, relatorios e testes.

Inclusao digital

A frequéncia da UAb é fator de inclusédo social pela vertente da alfabetizagao digital: o
ensino online exige competéncias especificas por parte do estudante, pelo que todos os
programas de formacao certificados pela UAb incluem um médulo prévio, de frequéncia
gratuita. Deste modo, os novos estudantes podem adquirir as competéncias necessarias
a frequéncia do curso ou do programa de formagao em que se inscrevem.

A atual expanséo da Internet e da Word Wide Web (WWW) e o desenvolvimento ainda
mais recente dos programas informaticos de gestao do ensino/aprendizagem, vieram
modificar o panorama do ensino a distancia, permitindo a criagao de espacos virtuais
de ensino com designacdes diversas, centro de ensino virtual, escola virtual, etc., onde
a palavra virtual apenas significa que esses espagos nao tém implantacao e realidade
fisicas palpaveis.

E pois no espaco virtual de formagao/aprendizagem da UAb (em https:/elearning.uab.

pt/) que se vai desenvolver a agdo de formagédo de aprendizagem ao longo da vida

Curso de Atualizacao de Diretores de Seguran¢a (CADS).
A Universidade Aberta, instituicdo de direito publico, tutelada pelo Ministério da
Ciéncia, Tecnologia e Ensino Superior, encontra-se abrangida pelo Art.° 2.° da Portaria
n.° 782/97 de 29 de agosto e, por for¢ca dos seus Estatutos, ndo carece de acreditagcao
ou certificagdo como entidade formadora por parte Diregao de Servigos de Qualidade
e Acreditacado da Direcao-Geral do Emprego e das Relagées de Trabalho (DGERT)
ou de qualquer outra entidade de acreditagao ou certificagao setorial.

2. ENQUADRAMENTO DO CURSO

O presente curso destina-se a atualizar conhecimentos e competéncias dos Diretores

de Seguranga que ja realizaram os seus cursos de qualificagéo inicial ha 5 ou mais
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anos, e pretendam renovar o seu titulo profissional junto do Departamento de Seguranca
Privada, da Policia de Seguranga Publica e o seu programa esta de acordo com o
determinado na Portaria n.° 304/2021, de 17 de dezembro.

Nos 5 anos ou mais anos decorridos desde o curso inicial de qualificagdo muitos dos
conhecimentos dos Diretores de Seguranga se foram tornando obsoletos e novas
tecnologias se impuseram, pelo que se justifica um curso que, cumprindo a Lei,
proporcione aos Diretores de Seguranga um conhecimento atualizado em tudo que diga
respeito a seguranga de pessoas, bens e equipamentos, quanto a legislagdo do setor, as

formas de organizagao do trabalho, as ameacas e aos riscos tradicionais e emergentes.

O curso incidird nos temas gerais que integram o curso inicial de qualificacédo, temas
definidos na Portaria 304/2012, de 17 de dezembro, procurando também abordar riscos

e ameacas emergentes que pela sua importancia ou dimensao o justifiquem.

A atividade de seguranca privada, integrada na seguranca interna e ligada a seguranca
de pessoas e de bens e a prevencgao e dissuasao de atos ilicitos tem ja uma importancia
econdmica e social muito significativa em Portugal. As entidades que prestam servigos
seguranga ou de autoprotegédo podem, legalmente e de acordo com a sua dimenséo, ser
obrigadas a dispor de um Diretor de Seguranga responsavel pela preparagao, treino e
atuacgao do pessoal de vigilancia e que tem por missao zelar pelo rigoroso cumprimento

das regras de segurancga, além de outras multiplas fungdes.

Considera ainda a Lei que o Diretor de Seguranga deve ter formagdo adequada ao
exercicio das suas funcdes, devendo essa formacao ser obtida num estabelecimento de
ensino superior oficialmente reconhecido e acreditado para o efeito e tal formagao ser

objeto de atualizagcao de 5 em 5 anos.

Neste enquadramento legal e setorial a Unidade de Aprendizagem ao Longo da
Vida (UALV) da Universidade Aberta (UAb) organizou e oferece ao mercado de
formagcdo o presente curso de atualizagdo que se desenvolvera em regime de
formacgéo tedrica e pratica a distancia, online (também dito e-learning), e decorrera na
PlataformAbERTA|Moodle da UAb.

Este curso beneficia da experiéncia obtida com o Curso de Especializagao em Dire¢cao
de Seguranca (CEDS), autorizado pelo Departamento de Seguranga Privada da PSP/
MAI (Acreditagao n.° 94/DS, de 2020) que tem sido realizado anualmente pela UAb

desde 2010, e seguira idéntica metodologia de ensino-aprendizagem.
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3. OBJETIVOS DO CURSO

Os objetivos do curso sao:

Proporcionar aos participantes conhecimentos atualizados sobre os diversos tipos
de seguranca que fazem parte do curriculo do curso e sobre ameacgas atuais e

riscos emergentes;

Proporcionar conhecimentos e competéncias atualizadas que permitam aos
participantes, continuar a desempenhar as fungbées que legalmente competem
aos Diretores de Segurancga, designadamente
a) Planear, coordenar e controlar a execugdo dos servicos de empresas de
segurancga privada;
b) Gerir os recursos relacionados com a seguranga privada que lhe estejam
atribuidos;
c¢) Organizar, dirigir e inspecionar o pessoal de seguranca privada e promover a
formacéo e atualizagao profissional do referido pessoal;
d) Assegurar o contacto adequado com as forcas e servicos de seguranca
publicas;
e) Zelar pelo cumprimento das normas aplicaveis ao exercicio da atividade de
segurancga privada;
f) Realizar analises de risco, auditorias, inspec¢des e planos de seguranga, bem
como assessorar 0s corpos gerentes das entidades de segurancga privada;
g) Proporcionar aos alunos os conhecimentos e capacidades para adotar medidas

de defesa que lhes permitam melhorar a sua seguranga no ciberespaco.

O regime de funcionamento online suportado por uma plataforma informatica de gestao

da formacao/aprendizagem permitira ainda alcangar outros objetivos e adquirir outras

competéncias, secundarios em relagdo ao ambito geral deste curso, mas de extrema e

atual importancia para a empregabilidade, como sejam:

— Proporcionar e treinar competéncias nos dominios da comunicagado e das
Tecnologias de Informag¢ao e Comunicagao (TIC) que lhes permitam no futuro
uma mais facil pesquisa de informagdes técnicas de que necessitem para
o seu trabalho, mais rapido e facil contacto com os seus pares nacionais e
internacionais e ainda competéncias para a frequéncia de outras agdes de

formacéao a distancia na modalidade de e-learning.
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4. COMPETENCIAS A ADQUIRIR

No final do curso espera-se que os participantes tenham adquirido as seguintes

competéncias:

Avaliar situagdes de risco e planear atuagdes concretas que permitam eliminar ou

minimizar essas situacoes;

Gerir recursos humanos e materiais sob a sua supervisio;

Propor a adog¢ao de sistemas de seguranga adequados e supervisionar a sua
aplicacéo;

Controlar a formacao continua do pessoal a sua responsabilidade e propor a

entidade de segurancga privada a adogéo de iniciativas adequadas para atingir a

preparacao necessaria desse mesmo pessoal;

Zelar, na sua empresa, pelo integral cumprimento das leis, normas e regulamentos

de seguranga privada;

Dotar os alunos com as capacidades para adotar medidas de defesa ativa que

Ihes permitam melhorar a sua ciberseguranca;
Desenvolver competéncias e ficar apto utilizar a internet de forma segura.

Intercomunicar online de forma assincrona e sincrona e utilizar de forma
eficaz todas as ferramentas e recursos da plataforma informatica de formacao/

aprendizagem utilizada;

Pesquisar e organizar informacao, de forma orientada, com recurso a Web.

Este curso permitira ainda aos formandos atualizar diferentes competéncias ditas para

a empregabilidade, designadamente competéncias:

Para aprender continuamente e em regime de autoaprendizagem,;
De orientagao para resultados;

De intercomunicagao online e de networking;

De trabalho em equipa;

Na utilizagado de tecnologias informaticas;

Na autogestdo do seu tempo e das suas atividades.
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5. PROGRAMA E CONTEUDOS DO CURSO

O Curso de Atualizacdo de Diretores de Seguranca (CADS) esta estruturado em 5
modulos que se desenvolvem sequencialmente. Estes modulos sdo precedidos de um
curto periodo de ambientacao a PlataformAbERTA|Moodle, ao contexto online do curso

e, ainda, de integracao dos participantes, também designado médulo 0 ou pré-curso.

O curso tem a duragéo de 78 horas (em e-learning considera-se o volume de trabalho
dos formandos) a que corresponde uma creditagdo de 3 ECTS' da UADb, e realiza-se em

regime de formacgao a distancia online (e-learning) ao longo de 8 semanas.

Na Internet o curso é suportado pela PlataformAbERTA|Moodle em utilizagdo na UAb,

em site préprio, e adaptado ao Modelo Pedagadgico Virtual da UAD.

MODULO 0: AMBIENTAGAO A PLATAFORMADBERTA E AO CONTEXTO
ONLINE DO CURSO

[Duragéao: 6 horas | 3 dias]

Objetivos do médulo

Este modulo tem por objetivos a socializagdo dos participantes e a criagdo de “um
grupo” de trabalho online, a familiarizagdo com a plataforma atualmente em uso por
forma a adquirirem as competéncias necessarias a exploracao eficaz de todas as suas

funcionalidades ou ferramentas.

Competéncias a adquirir
No final deste médulo, pretende-se que os formandos sejam capazes de:
» Interagir e comunicar com os colegas, com os formadores e com a interface de
aprendizagem no sentido de conseguir resolver problemas basicos de interagao
e de comunicacao;
» Explorar com eficacia todas as ferramentas e possibilidades da PlataformAbERTA,
com o estatuto de formando;
» Pesquisar, selecionar e organizar informagéo a partir da Web para a transformar
em conhecimento mobilizavel;
» Pesquisar, organizar, tratar e produzir informagao em fungao das necessidades,

problemas a resolver e das situagoes.

1 0 ECTS (Sistema Europeu de Transferéncia de Créditos) foi desenvolvido pela Comissédo Europeia. Os
créditos ECTS representam o volume de trabalho que o estudante/formando deve produzir. Na UAb 1 ECTS
equivale a 26 horas de trabalho, do formando.
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Unidade Didatica 1: A plataforma informatica de ensino/aprendizagem da UAb
O que é a PlataformAbERTA;
Formas de organizar espacos/sites na PlataformAbERTA;
Recursos e atividades da PlataformAbERTA;
Estrutura do espaco online do CADS; tdpicos do curso; recursos disponiveis e

ferramentas a utilizar.

Unidade Didatica 2: Treino na exploragao das ferramentas e recursos da plataforma

Treino com féruns, trabalhos, questionarios, wikis, referendos, equipas, etc.

MODULO 1: REGIME JURIDICO DA SEGURANGA PRIVADA E
COLABORAGAO COM A SEGURANGA PUBLICA

[Duragao: 10 horas tedrico-praticas | 1 semana]

Objetivos do médulo

Atualizagdo dos conhecimentos técnico-juridicos na area da seguranga com particular
incidéncia sobre a formagao especifica e habilitante para o exercicio de funcbes de

direcdo e gestédo de seguranca.

Competéncias a adquirir
+ Identificar e interpretar os principais diplomas reguladores da Seguranca Privada
e publica em Portugal;
» Desenvolver um espirito de analise critica de situagdes concretas, a luz das Leis

e regras aplicaveis.

Unidade Didatica 1: Legislacao e regulamentagcao nacionais atuais

» Identificacdo dos principios € normas aplicaveis; enquadramento legal da
segurancga privada;

» A atividade de segurancga publica e privada no Estado de Direito democratico; o
sistema de seguranga;

» Subsidiariedade e complementaridade da seguranga privada face a segurancga
publica;

» Cadigo de conduta e de ética para o setor da seguranga privada;

+ Pratica em contexto de formacao.

* Fungdes, missdo, competéncias e atribuicbes da PSP

+ Colaboragao da seguranga privada com a seguranga publica.

Unidade Didatica 2: Legislagao, regulamentag¢ao e normalizagao internacionais atuais

» Identificagdo dos documentos normativos internacionais aplicaveis;

11



* a ONU, a CE e outros organismos internacionais e a seguranca privada;

* parcerias publico-privadas na area da seguranga ao nivel internacional.

Pratica em contexto de formacgao
Para além da indispensavel componente tedrica, este modulo visa também preparar
os formandos numa perspetiva pratica. Por esse motivo, no decorrer do mesmo, os
formandos serao colocados perante situagdes concretas e convidados a:
* Realizarem exercicios de analise de situagbes legais numa perspetiva pratica
(objeto de apreciagao e avaliagao formativa);
» Debaterem no respetivo férum os varios temas que constituem o objeto do médulo
(objeto de apreciagao e avaliagao sumativa).
O trabalho final deste modulo consiste na resolugdo de um caso pratico, em que os
formandos deverado ser capazes de aplicar os instrumentos juridicos tratados ao longo

do moédulo.

MODULO 2: PLANEAMENTO E GESTAO DE EQUIPAS NA SEGURANCA
PRIVADA

[Duragao: 12 horas tedrico-praticas | 1 semana]

Objetivos do médulo

Os formandos obterdo conhecimentos tedricos e praticos em planeamento e gestao
racional de recursos humanos e materiais em operagdes de segurancga privada, e quanto

aos seus limites de atuacéo face 4 lei e as forgas de seguranga publica.

Competéncias a adquirir

* Permitir o dominio de técnicas e competéncias fundamentais da gestdo das
pessoas;

+ Assegurar conhecimentos especificos em areas-chave da gestdo de recursos
humanos;

» Fornecer ferramentas e competéncias técnicas e pedagdgicas inovadoras, que
permitam a gestao eficiente de recursos humanos;

» Saber como recorrer e entrar no mercado de trabalho;

» Descrever os passos fundamentais a seguir para recrutamento e a selecao de

pessoal.

Unidade Didatica 1: Liderancga das pessoas e dos grupos
* O papel do lider e suas fungbes (“bombeiro”, mediador, conciliador, arbitro e

avaliador);
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» Estilos de lideranca (autoritaria, liberal, democratica);

* Dinamicas da lideranca e passos para a sua execugao.

Unidade didatica 2: Gestao de equipas de trabalho e de conflitos
* Principais tipos de conflitos nas empresas;
+ Conflitos intrapessoais, interpessoais, intragrupais e intergrupais;
» Causas primarias para os conflitos interpessoais;
» Estagios dos conflitos (latente, percebido, manifesto);

» Como realizar a gestao de conflitos de forma eficaz.

Unidade didatica 3: Técnicas de recrutamento
* Processo e fontes de recrutamento;
» Técnicas de avaliacao e selegao de pessoal;
* Analise de curriculos e entrevistas; a importancia dos testes psicotécnicos;
+ Métodos e técnicas de avaliacdo de candidatos;

 Atomada de decisao e o acolhimento de novos colaboradores.

Pratica em contexto de formacao
Durante o percurso do médulo os formandos sao colocados perante diversos exercicios
praticos onde deverdo demonstrar atuagdo correta, nomeadamente na gestdo de um

conflito simulado ou real.

MODULO 3: SEGURANCA FiSICA, NOVAS AMEAGAS E RISCOS
EMERGENTES

[Duragao: 26 horas tedrico-praticas | 2 semanas]
Objetivos do médulo
Atualizar os conhecimentos tedricos e praticos no dominio da seguranca fisica face as

ameagas e riscos emergentes, e nas novas formas da sua prevencao.

Competéncias a adquirir
» Capacidade para avaliar perigos e riscos e aptidao para aplicar os conhecimentos
adquiridos sobre metodologias de avaliagao de riscos;
» Capacidade para adotar e fazer adotar medidas preventivas e corretivas contra

riscos identificados como emergentes.

Unidade Didatica 1: Segurancga face a ameacas e riscos emergentes
* Medidas de seguranga contra o terrorismo internacional e a imigragdo em massa,;

» Avancos tecnoldgicos e transformacao digital e implicagbes na segurancga privada;
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» Seguranga face ao envelhecimento dos trabalhadores;

* Respostas seguras a pandemias;

» Seguranca face a criminalidade organizada, as redes criminais e a proliferagao de
armas;

* Prevencao e protecio contra os riscos psicossociais e o stress laboral;

» Perturbagdes nos mercados de energia e suas implicagdes na seguranga;

» Pratica em contexto de formacao.

Unidade Didatica 2: Novas formas de prevenc¢ao e protegao contra riscos
» Elaboragéo matrizes de riscos;
» Partilha do conhecimento;
* Antecipagéo, avaliagdo e controlo dos riscos;
» Equipamentos de protegao individual inteligentes;
* Pratica em contexto de formacéo.
Alguns dos contetdos podem ser ministrados aos formandos sob a forma de seminarios

online na Web (Webinars).

Pratica em contexto de formacao
No decurso deste médulo, os alunos sao incentivados e orientados para:

* Resolver casos praticos de identificacdo de perigos/ameacas e avaliagao de riscos
(objeto de apreciagao e avaliagao formativa);

» Elaborar cartas de avaliagao de riscos e a debater no respetivo féorum as diversas
medidas propostas / recomendadas durante as sessdes de treino em analise de
riscos. Exemplos concretos de medidas de prevencgao e protecéo e a sua aplicagéo
(objeto de apreciagao e avaliagdo formativa);

» Apresentar critérios de selecao, de instalacao e de manutencao de sistemas de
seguranga. Exemplos de aplicagdo pratica (objeto de apreciagdo e avaliagao

formativa).

MODULO 4: SEGURANGA DA INFORMAGAO, CIBERSEGURANGAE
PROTEGCAO DE DADOS PESSOAIS E INSTITUCIONAIS

[Duragao: 15 horas tedrico-praticas | 2 semanas]
Objetivos do médulo

Citar as normas e legislagao aplicavel a seguranga da informagao;
Proporcionar uma preparacao tedrica basica sobre seguranga da informacao e
protecao de dados pessoais com conceitos juridicos aplicaveis;
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Informar sobre as entidades competentes nesta matéria e abordar diversos aspetos
emergentes da tutela da privacidade, bem como o essencial do quadro europeu legal
de Ciberseguranca.

Competéncias a adquirir

» Estabelecer uma politica de seguranca da informagao para uma organizagao;

» Caracterizar os ataques tipicos bem como as defesas correspondentes, bem
como o enquadramento legal do cibercrime, o Regulamento Geral de Protecao de
Dados e as normas internacionais (ISO) sobre segurancga da informacéao;

* Proporcionar conhecimentos e competéncias que permitam aos participantes,
tratar a informacdo de modo a garantir a sua autenticidade, integridade,
confidencialidade, privacidade e nao repudio.

» Dotar os alunos com as capacidades para adotar medidas de defesa ativa que
Ihes permitam melhorar a sua ciberseguranca;

» Desenvolver competéncias e ficar apto utilizar a internet de forma segura.

Unidade Didatica 1: Requisitos de seguranca
» Confidencialidade e autenticagao;
* Integridade e interoperabilidade;
* Nao repudio;
» Aplicagbes praticas — autenticacao forte e assinatura eletrénica.
» Cuidados genéricos no correio eletronico, redes sociais e cloud ;
+ Recomendacgdes para autenticacdo com passwords;
» Cuidados a ter na utilizagao e configuragdo de redes Wi-fi ;
» Gestao segura de dispositivos |oT (Internet das coisas);
» Utilizacado de canais seguros (VPN, TLS);
» ldentificar noticias falsas na internet;

* Procedimentos na resposta a incidentes.

Unidade Didatica 2: Introduc¢ao a cibersegurancga
» Gestao da identidade digital;
* Os planos humano, tecnolégico e fisico e a necessidade de os enquadrar nos
planos organizacionais (pessoas, processos e tecnologia);

* Protecao para as ciberameacas.

Unidade Didatica 3: Boas praticas de ciberseguranca

* Na protegao da identidade pessoal;
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* Na utilizagao do correio eletrénico;

* Na troca de mensagens eletronicas;
* Na utilizagdo de smartphones;

* Na utilizagdo das palavras-passe;

» Na utilizacédo e navegacao na Internet.

Unidade Didatica 4: Protecao de dados pessoais
+ Direitos dos cidad&os;
* Lei da protecdo de dados pessoais;
+ Comissao Nacional de Protecao de Dados: atribuicdes e competéncias;

» Crimes relativos a prote¢ao de dados pessoais.

Unidade Didatica 5: Normas e legislagao aplicavel
 Normas;

* Legislacéo.

Unidade Didatica 6: Pratica em contexto de formacao
* Aplicacbes e casos praticos;
» Politica de seguranca da informacao e de ciberseguranca.

MODULO 5: SEGURANGA ELETRONICA, NOVAS TECNOLOGIAS E SUA
APLICAGCAO NA SP
[Duragao: 15 horas tedrico-praticas | 2 semanas]
Objetivos do médulo
Proporcionar uma visdo atual das diversas tecnologias para implementacdo de
sistemas eletrénicos de seguranca;
Compreender a técnica e conhecimento do emprego das melhores praticas em
seguranca eletronica;
Estabelecer a melhor metodologia de planeamento e avaliagdo de um sistema de

segurancga eletrénica.

Competéncias a adquirir
» Capacidade para a selecao e aplicagao de tecnologias eletronicas em casos reais;
+ Capacidade de escolha entre as alternativas que melhor se adequardo a
necessidades enunciadas;

+ Capacidade de pesquisa de novos produtos e solugcbes de seguranca eletrénica.

Unidade Didatica 1: Utilizagcao de veiculos aéreos nao tripulados (drones) em SP

» Tipos de drones e tipos de controlos;
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» Forma(s) de utilizar drones na SP;

* Vantagens do uso de drones.

Unidade Didatica 2: Tecnologia de biometria
* Novas aplicacgbes da biometria;
» Dispositivos de edificacao biométrica;

» Técnicas de protecao de dados biométricos

Unidade Didatica 3: Apostas futuras em SP
* Portaria remota;
* Inteligéncia artificial,
» Servigos de auto monitoramento;
* Internet das coisas;
* Automacéo residencial integrada;
* Integragdo na nuvem dos sistemas de hardware e software;

» Aplicativos de seguranga em dispositivos méveis.

Pratica em contexto de formacao

Aplicacoes e casos praticos e sua discussao.

6. PUBLICO-ALVO DO CURSO

Potencialmente o curso tem um vasto publico-alvo que inclui, designadamente:

» Diretores de Seguranga que desejem renovar o seu titulo profissional junto do

Departamento de Seguranga Privada da PSP/MAI;

» Profissionais e responsaveis de entidades ligadas a seguranga publica e a

seguranga privada;
+ Dirigentes e quadros superiores dos organismos e empresas de seguranca;
* Membros das Forgas Armadas e das Forgas de Seguranga Publica;

* Quaisquer outros profissionais que tenham orientado a sua carreira profissional
para a atividade de seguranca privada e desejem fazer uma atualizacdo dos seus

conhecimentos.

Trata-se de um publico adulto, por norma trabalhador no ativo, e este facto deve
ser considerado na forma como se deve fazer aprender, como motivar para essa

aprendizagem e como avaliar os conhecimentos e competéncias adquiridos.
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7. PRE-REQUISITOS DOS FORMANDOS

O maior fator de sucesso neste curso é a motivagdao dos formandos e a necessidade
que possam ter no curso, designadamente para a renovagao do seu titulo profissional
de Diretor de Seguranca privada. No entanto outros fatores sdo geralmente identificados
como essenciais no éxito de uma formag¢ao em regime de e-learning como sejam, (1) a
sua disponibilidade total para interagirem com os formadores e com os outros formandos
na colocagao de questbes ou duvidas sobre a matérias, (2) a disponibilidade de tempo
para estudarem os conteudos, elaborarem todas as atividades sugeridas, as avaliagbes

propostas e o trabalho final quando o haja.

Cumulativamente, os formandos devem possuir:

* O curso de Diretores de Seguranca frequentado numa instituicdo de ensino

superior autorizada a leciona-lo;

» Habilitacbes minimas ao nivel do 12.° ano, atual exigéncia legal para o exercicio

da atividade de Diretor de Seguranga;
+ Conhecimentos e pratica de informatica como utilizadores, em ambiente Windows;
» Prética de utilizagdo de browsers de navegacgao na Web;
+ Uma conta de correio eletronico ativa e pratica na sua utilizacao;

» Disponibilidade de tempo minima de 13 horas por semana para:
— Participacao nos féruns de discusséo e nos chats;
— Realizagao do autoestudo dos conteudos disponibilizados online;
— Pesquisa de informagao com interesse para o curso;

— Realizacao de todas as e-atividades propostas (testes, trabalhos, etc.).

8. DURAGAO E ESTRUTURA DO CURSO

Como curso de atualizagao o presente curso deve ter uma duragao que tenha como
base a duragdo do curso de qualificacdo inicial dos Diretores de Seguranga, que a
legislacao em vigor fixa no minimo de 200 horas. Assim sendo, a duragéo deste curso
do curso é de 78 horas (volume de trabalho dos formandos) sendo o curso estruturado
em 5 médulos de realizacédo sequencial, precedidos de pequeno periodo de tempo para
ambientacao ao contexto do e-learning (6 horas), de socializagédo online e de treino com

a PlataformAbERTA que suporta o curso.
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Ambientacgao Online
[6 h]
3 dias

Avaliagao
continua e final
nos modulos

CURSO ONLINE
78 horas
¢ 3ECTS da UAb

[8 semanas]

9. CALENDARIZACAO DO CURSO

MODULOS

DATAS

Modulo 0:
Ambientagcédo ao contexto online do curso € a
PlataformAbERTA

A definir e publicitar no
portal da UAb

Médulo 1:
Regime juridico da Seguranca Privada e colaboragédo com
a seguranga pubica

Imediatamente a seguir
ao mddulo anterior

Modulo 2:

na SP

~ . idem
Planeamento e gestao da seguranca privada e
Médulo 3: idem
Seguranca fisica face as meacas e riscos emergentes
Moédulo 4:
Segurancga da informagéao, ciberseguranga e protegéo de idem
dados pessoais e institucionais
Médulo 5:
Seguranga eletronica, novas tecnologias e sua aplicagéo idem

Certificagdo dos formandos

Até 1 més apos o final
do médulo 5
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10. ATIVIDADES DOS FORMANDOS

MODULOS

DESCRIGCAO

Médulo 0
ou

Médulo de Ambientacao
Online

Aceder a PlataformAbERTA e ao curso
Editar o seu perfil e colocar uma fotografia na plataforma

Efetuar a apresentacao individual no espago online do
curso

Consultar os Guia do Curso e do Formando Online

Executar as pesquisas de informacao pedidas e colocar
os resultados no Férum de Discussao

Treinar com as diversas ferramentas da plataforma e de
acordo com instrugdes do formador

Participar nos fora de discussao abertos, no chat e na
webconferéncia se a houver

Modulos 1 a5

Ao longo dos diversos moédulos os e-formandos séo
chamados a desenvolver uma série de atividades
formativas que se podem sintetizar em:

» Leituraeestudo das matérias dos Mddulos colocadas
online e de outros documentos disponibilizados
pelos e-formadores

* Interacdo com os formadores e com os outros
formandos nos fora de discusséo criados.

Esta interagcdao (quantidade de mensagens, sua
relevancia para os temas em discussdao e sua
oportunidade) é considerada na avaliagao continua

» Fazer as e-atividades correspondentes ao modulo.
Estas e-atividades sdo objeto de avaliagao.

11. METODOLOGIA E SISTEMA DE TUTORIA

O curso segue um modelo no qual € a instituicdo formadora que define os objetivos,

conteudos, percursos de aprendizagem e meios e métodos de avaliagdo. Este modelo

pressupde a existéncia de canais de comunicacao faceis e disponiveis em permanéncia,

entre a instituicdo e os formandos e entre estes e os formadores(es), canais esses

integrados na plataforma Moodle a utilizar.

A metodologia seguida neste curso é a estabelecida no Modelo Pedagdégico Virtual

da UAb para acbes de aprendizagem ao longo da vida a desenvolver em regime de

e-learning e adota o modelo de ensino/aprendizagem de 5 niveis de que nos fala Gilly

Salmon (2000).

A forma de trabalho utilizada neste curso compreende (1) a leitura e reflexao individuais

dos conteudos disponibilizados ou de outros sobre os mesmos temas obtidos pelos
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formandos, (2) a partilha da reflexdo e do estudo com os colegas, assim como também
(3) o esclarecimento de duvidas nos foruns moderados pelo formador e a (4) realizagao

das e-atividades propostas.

A leitura e a reflexao individuais devem acontecer ao longo de todo o processo de
aprendizagem e sem elas o formando fica muito limitado na sua participagao nos féruns
previstos, assim como também dificilmente podera realizar com sucesso as atividades

programadas.

A aprendizagem esta estruturada por Topicos que correspondem a modulos do curso.
Em cada Topico sera criado um férum moderado pelo formador para esclarecimento das
duvidas e ultrapassagem das dificuldades sentidas e apresentadas pelos formandos,
proporcionando assim uma possibilidade de interagao permanente dos formandos entre
si e com o formador. Todos os féruns decorridos permanecerao abertos ao longo de
todo o curso, possibilitando assim a consulta a todo o tempo das mensagens trocadas.
No entanto, quaisquer mensagens enviadas depois de terminado o médulo em que o
férum de discussao decorreu nao serao consideradas pelos professores para efeitos de

classificacado da participagdo nesse forum.

No moddulo 0 e de acordo com o modelo de ensino/aprendizagem de Salmon
cumprem se 0s niveis 1 e 2, respetivamente “acesso e motivagao” e a “socializacao
online”; dependendo do grupo concreto de formandos iniciar-se-a ou néo o nivel 3 de
“processamento de conteudos” onde a tutoria se consubstancia no apoio na utilizagcao
de materiais pedagdgicos e nas tarefas, nesta fase apenas em relacdo ao modo como

fazer pesquisa orientada em WWW.

Nos médulos seguintes cumprem-se todos os restantes niveis do modelo de Gilly
Salmon, “processamento de conteldos” centrado na interacdo com os materiais de
aprendizagem e com os restantes participantes do curso (colegas e formadores),
“construgdo do conhecimento” onde é natural que o papel do formador se dilua e
“exploracao”, nivel onde o suporte técnico disponibiliza novas fontes de informacgao e a

tutoria da apoio e resposta a questdes.

Em dados momentos do curso os formadores enviam aos formandos as e-atividades
que devem realizar no prazo previsto, e enviar ao formador para avaliagcao até a data e

hora limite indicadas.

Dada a natureza do tipo de trabalho a realizar pelos participantes, 0 acompanhamento
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dos mesmos exige grande disponibilidade por parte dos formadores, pelo que cada

turma virtual ndo deve ter um ndmero muito elevado de e-formandos.

Nesta acdo de formacao os formandos terdo, sequencialmente, acesso aos conteudos
dos diversos médulos, para o seu estudo e para a execucao das atividades solicitadas,
em situacdes on e offline. O acesso offline possibilita a leitura/estudo dos conteudos dos

modulos por parte dos formandos sem necessidade de ligacéo a Internet.

Atutoria a prestar pelos formadores sera ativa e permanente e far-se-a preferencialmente
através dos fora de discussao abertos nos diversos tépicos (correspondentes aos

modulos da estrutura do curso) na plataforma Moodle.

Podem realizar-se sessbées sincronas de discussao online (chats), em datas, horarios e

locais (Topicos da Moodle) a comunicar antecipadamente pelos formadores.

12. RECURSOS DE APRENDIZAGEM

Os materiais técnico-pedagdgicos a fornecer aos formandos para utilizagdo no curso so:

» Textos base sobre os temas a abordar, colocados online no curso criado na
plataforma Moodle e/ou na Web em servidor a indicar aos participantes para

procederem o seu download,

» Apresentacdes multimédia diversas concebidas pelos formadores para situagdes

de aprendizagem especificas;
» Tutorial sobre a forma de utilizar a plataforma Moodle na situa¢ao de e-formando;

» Tutorial “Como Fazer para...”, documento orientador dos procedimentos para

aceder ao curso alojado na plataforma Moodle da UAb;
* Guia do Curso;
* Guia do Formando Online.

Recursos técnicos

Plataforma informatica Moodle (V 2.4), em htips://elearning.uab.pt/, apoiada por 4

servidores e utilizando uma ligagdo com 200 MB de largura de banda.

13. SISTEMA DE AVALIACAO E CLASSIFICACAO

A avaliacdo em formacgao online tem uma importancia acrescida em relagao a avaliagédo

em regime presencial em virtude da natureza particular do contexto de ensino-
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-aprendizagem. Os instrumentos de avaliagdo devem, por isso, ser variados por forma
a anular ou reduzir a um minimo aceitavel, a possibilidade de fraude intelectual quanto
a autoria dos trabalhos. Por isso, todos os aspetos da avaliagido devem ser muito claros
e explicitos e a avaliagao deve ser definida e planeada a par com o percurso formativo

que se deseja e estar intimamente relacionada com os objetivos a atingir.
Avaliagao nos Médulos

Todos os médulos do curso (exceto o 0) sdo sujeitos a avaliagdo. Esta avaliagao integra:

* Uma componente continua com 1 de instrumento de avaliagéo (participagao no

férum de discussao) com um peso de 30% na avaliagao final do moédulo;

* Uma componente final do médulo baseada na realizagao de uma e-atividade final
que pode revestir qualquer forma (trabalho, teste, projeto, etc.), com um peso de

70% na avaliacao final do médulo.

Na avaliagao da participacdo dos alunos num férum de discusséo tém-se em atencao

0s seguintes fatores:

* A qualidade e a quantidade de mensagens com conteudo significativo para o(s)
assunto(s) em discusséo;

* Arelevancia das mensagens para os temas em discussao;

* Aclareza e objetividade das mensagens;

» Aredacgao das mensagens (pontuacgao, erros de ortografia, etc.);

* Aoportunidade do envio das mensagens, privilegiando-se a distribuicdo destas ao
longo de todo o periodo de discuss&o em forum.

Todas as mensagens enviadas para os féoruns de médulos ja terminados néo sao
consideradas para efeitos de avaliagao.
As e-atividades a realizar em cada modulo pode ser de qualquer tipo — teste tradicional,
trabalho offline, trabalho online, sintese, pesquisa, relatoério, etc. — ficando a sua escolha

ao critério do formador do respetivo médulo.

E obrigatdria a realizagdo de todas as e-atividades de avaliagdo dos médulos que contam
para a classificagao final do curso. A nao realizagao de uma e-atividade é contabilizada
com 0 valores para efeitos de obtencdo da média. A ndo participagdo num férum de

discussao traduz-se numa classificagao de 0 valores nesse férum.

Todas as e-atividades de avaliacao final dos diversos médulos realizam-se numa s6 data

e num periodo de 24 a 48 horas. Excepcionalmente, e apenas por razdes de doenga
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ou de inoperacionalidade da plataforma, ambas devidamente comprovadas, se admite

a realizacdo das e-atividades para avaliacdo numa data de segunda oportunidade.
Classificagao Final no curso

A classificagdo final no curso (CFC) é obtida pela aplicagado da formula:

AM1 4+ AM2 + (2 X AM3) + (1,5 X AM4) + (1,5 X AM5)
7

CFC =

onde AMx representa a Avaliagao Final do Mdédulo x.

Consideram-se com aproveitamento no curso os formandos que obtiverem uma
Classificagao Final no Curso igual ou superior a 9,5 valores, numa escala de 0 a

20, tendo obtido em todos os médulos uma classificagao igual ou superior a 8 valores

As classificagoes finais com décimas de 0,5 a 0,9 sao arredondadas para o valor inteiro

superior e as de 0,1 a 0,4 para o valor inteiro inferior.

A todos os formandos com aproveitamento € entregue um Certificado de Formacgao
que sera enviado para a morada que consta no formulario de inscrigdo no curso. A todos
os formandos que realizaram integralmente o curso e o terminaram sem aproveitamento,
de acordo com o Regulamento do Curso e a seu pedido expresso, sera entregue um

Certificado de Frequéncia.

14. COMPROMISSOS DOS PARTICIPANTES

Assumidos pelos formadores

Os formadores do curso assumem o previamente compromisso de:
» Estar a disposicao dos formandos para um acompanhamento e apoio ativos
durante todo o curso;

* Aceder a plataforma informatica que suporta o curso no minimo 2 vezes por dia
(manha e tarde/noite) para responder as mensagens que lhes sdo enviadas pelos
formandos ou, por iniciativa prépria, para colocar questées e/ou dar informacoes

aos mesmos formandos;

» Exercerumatutoria assincrona (e eventualmente sincrona) pro-ativa e permanente,

através dos fora de discussao e do correio eletrénico, se e quando necessario;
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Dar resposta as questdes ou duvidas apresentadas pelos formandos em 24 horas.

Nos féruns de discussao utilizar uma linguagem correta, ndo insultuosa nem
ofensiva para qualquer outro participante sob pena de as mensagens poderem

ser eliminadas.

A assumir pelos formandos

Para que o curso atinja os niveis de eficacia e de eficiéncia pretendidos, torna-se

necessario que os formandos, voluntariamente interiorizem e assumam os seguintes

COMPromissos:

Conseguir uma disponibilidade para o curso (on e offline) de cerca de 13 horas

por semana;

Aceder a plataforma onde decorre o curso no minimo 4 vezes por semana
e participar em todos os chats e féruns de discussdo enviando, no minimo, 1
mensagens de teor relevante por cada tema em discussao. O controlo do acesso
dos formandos ao curso online € monitorizado pela emissdo automatica pela

plataforma Moodle de relatorios, pedidos pelos Coordenadores do curso.

Executar as e-atividades programadas ao longo dos médulos e outras que o
formador venha a indicar, elaborar o trabalho final e realizar o exame final do
Curso;

Colaborar ativamente em todas as atividades de grupo ou individuais que lhes
forem propostas.

Nos féruns de discussao utilizar uma linguagem correta, nido insultuosa nem
ofensiva para qualquer outro participante sob pena de as mensagens poderem

ser eliminadas

15. DIRETOR, COORDENADOR E FORMADORES

O Curso de Atualizacao de Diretores de Segurancga é dirigido pelo Diretor da Unidade

de Aprendizagem ao Longo da Vida (UALV) Professor Doutor Fernando Caetano e

coordenado por um técnico superior da UALV para os cursos de natureza profissional.

Os formadores do curso tém origens, formagbes e experiéncias académicas e

profissionais diversas e s&o 0s que a seguir se indicam.
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FORMADORES MODULOS

A cargo da UALV 0. Ambientagao ao contexto online e a PlataformAbERTA

Luis Tavares de Jesus | 1. Regime juridico da Seguranga Privada e colaboragdo com
a Seguranca Publica

Ivo Meira Fernandes | 2. Planeamento e gestdo da Seguranga Privada

David Arroio Carreira | 3. Seguranca fisica face as ameacas e riscos emergentes

Jodo Magalhé&es 4. Seguranga da informacao, ciberseguranga e protegao de
Mateus dados pessoais e institucionais

Jodo Magalhaes 5. Seguranca eletrénica, novas tecnologias e sua aplicagéao
Mateus na SP

Sinteses dos curricula vitae dos formadores

LUiS MANUEL TAVARES DE JESUS é licenciado em Direito pela Universidade
Auténoma de Lisboa e possui diversos cursos de formagao designadamente os de
Formacao Pedagdgica de Formadores, de Técnico Superior de Seguranga e Higiene
do trabalho, de Legislagdo Laboral, de Formacado de Formadores de Assistentes de
Recintos Desportivos e de Formagao de Formadores em Igualdade de Oportunidades.
Possui experiéncia profissional como gestor de logistica e de ativos humanos e como
formador de temas relacionados com a seguranga privada e com segurancga e higiene do
trabalho. E titular de CAP de formador. Possui o CAP de Técnico Superior de Seguranca
e Higiene do Trabalho. Possui o igualmente o CAP de formador de Assistentes de Recinto
Desportivo (autorizagao legislativa da Portaria n.° 1522-B/2002 de 20Dez.). E formador
de cursos de Aprendizagem ao Longo da Vida da Universidade Aberta desde 2010. E

formador do Curso de Especializacdo em Direcado de Seguranca (CEDS) da UAb.

IVO ALEXANDRE NOBRE MEIRA FERNANDES, nasceu em Cascais em 1977, é
licenciado em Engenharia Alimentar e Nutricdo pelo Instituto Superior de Ciéncias da
Saude, e Pés-graduado em Gestao da Qualidade e Seguranga Alimentar pelo mesmo
Instituto. Iniciou a sua atividade profissional na area da consultoria na implementacgao de
sistemas de seguranca alimentar “H.A.C.C.P”, sendo formador na mesma area.

Desempenha fungdes desde janeiro de 2007 como Gestor de Zona/Supervisor na

Empresa Grupo 8 Vigilancia e Seguranca Eletronica, possui vasta experiéncia na
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gestdo operacional de grandes clientes na area dos transportes publicos, hotelaria,
centros hospitalares e comércio, desempenha também funcdes de formador na mesma
empresa, nos cursos base e especificos de vigilancia homologados pela PSP.

Possui ainda formacbes em areas consideradas relevantes no dominio da seguranca
de pessoas, bens e instalagdes (security): curso de Especializagcdo em Dire¢cdo de
Seguranga, curso de Oficial de Protecao de Instalagdes Portuarias, homologado DGRM,
Curso de Elementos de Seguranca Aeroportuaria e Portuaria e Curso de Liderancga
e Coordenacdo de Equipas. Possui o Certificado de Competéncias Pedagogicas
de Formadores (anteriormente designado Certificado de Aptiddo Pedagdgica de
formadores) homologado pelo IEFP. E formador do Curso de Especializacdo em Direcdo
de Seguranga (CEDS) da UAb.

DAVID ELIAS ARROIO MENDES CARREIRA ¢ licenciado em Ciéncia Politica pelo
Instituto Superior de Ciéncias Sociais e Politicas (ISCSP) da Universidade Técnica
de Lisboa e Mestre em Relagbes Internacionais pelo mesmo instituto. Possui a Pos-
graduacao em Informagdes e Seguranga do ISCSP e os cursos de Vigilante de Seguranga
Privada (mddulos 3 e 4). Desempenhou fungdes diversas no Departamento de Policia e
Fiscalizagdo da Camara Municipal de Cascais e numa empresa de Seguranga Privada.
E consultor de Seguranga Privada nos dominios da seguranca no trabalho (safety) e
da seguranca de pessoas, bens e equipamentos (security). E formador do Curso de

Especializagdo em Diregao de Seguranca (CEDS) da UAbD.

JOAO GUILHERME CONDE MAGALHAES MATEUS é licenciado em engenharia
eletrotécnica e de computadores e em engenharia informatica, e mestre em investigacao
operacional e engenharia de sistemas. Foi Professor Regente do Departamento de
Ciéncias e Tecnologias da Engenharia da Academia Militar das cadeiras de Redes
e Instalagbes Elétricas, Sistemas Computacionais e de Comunicacao, Algoritmos e
Estruturas de Dados e de Redes de Computadores.

Em acumulagao de fungdes foi Chefe do Centro de Informatica da Academia Militar e
Webmaster tendo sido responsavel pela implementagdo do novo Portal em Joomla,
pela nova Rede Académica em Moodle e do novo webmail (@academiamilitar.pt). Foi
responsavel pela Seguranga dos Sistemas de Informagéo e pela Seguranga Eletrénica
dos meios informaticos da Academia Militar.

Como area de investigacdo dedica-se a aplicagdo dos Sistemas de Informacédo e

Comunicacao ao Ensino a Distancia, colaborando em experiéncias com docentes do
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Centro de Matematica da Universidade do Minho e do Departamento de Matematica da
Universidade Lusdfona.

E Professor Auxiliar Convidado na Universidade Luséfona, de Investigagado Operacional,
de Planeamento e Gestao de Projetos, de Aplicacdes Informaticas e de Sistemas de
Informacéao Aplicados, desde o ano letivo de 1998/99.

Até 2007 foi Chefe de uma Reparticado de Projetos de um Centro de Informatica tendo
sido responsavel pela implementacao do novo Portal Colaborativo de intranet do em MS
Sharepoint Portal Server, tecnologia em que é especialista.

Em 2004 foi galardoado com o Prémio Fernandes Costa do Instituto de Informatica do
Ministério das Finangas - Unidade de Missao, Inovagdo e Conhecimento - pelo seu
trabalho Modelacao e Reengenharia dos Processos de Negdcio do Comando de Pessoal
do Exército Portugués.

E membro da Ordem dos Engenheiros. E formador de cursos de Aprendizagem ao
Longo da Vida da Universidade Aberta desde 2010.

E formador do Curso de Especializagdo em Diregéo de Seguranga (CEDS) da UAb.

16. ACOMPANHAMENTO DO CURSO

Para um acompanhamento permanente e coordenagao do curso o Coordenador esta
inscrito como formador no espaco de aprendizagem criado na plataforma Moodle da
UAb. Desta forma garante-se que tudo o que se passe online sera do seu conhecimento
imediato e sem necessidades de ser objeto de qualquer relatério, permitindo uma

intervengdo mais atempada sempre que as situagdes a justifiquem.

A plataforma a utilizar como suporte deste curso permite de uma forma automatica:

» Controlar e registar as entradas, saidas e percursos dos formandos no espago

onde decorre o curso, indicando as respetivas horas e dias;

» Editar estatisticas da participacao diaria, de participacéo por periodos de tempo e

de participagao total de cada formando;
» Editar resultados da participacao de cada participante nos féruns de discussao;
* Registar a data/hora de entrega de trabalhos;

» Contabilizar as mensagens enviadas para os diversos féruns por cada participante.
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ANEXOS
ANEXO 1: O QUE SAO E-ATIVIDADES?

Ao longo deste guia por diversas vezes se fala em e-atividades, pelo que se justifica

esclarecer o seu significado.

Designam-se e-afividades as atividades a realizar pelos estudantes de cursos

desenvolvidos em regime de e-learning. Este termo provém da analogia com o termo

inglés de e-tivities enunciado por Gilly Salmon. Segundo Salmon, as e-atividades devem

incluir o seguinte conjunto de caracteristicas:

1.

Possuir um titulo “apelativo” e motivador. Salmon defende que os titulos que os
formadores online dao as e-atividades sdo muito importantes; os titulos devem
dar informacgao, mobilizar os formandos e distinguir entre si as varias atividades.
Ter um elemento (faisca) que espolete a atividade e motive o envolvimento dos
participantes. Esta “faisca” pode ser um estimulo, um desafio, uma informacéo.
Ter um conjunto de objetivos (e de competéncias) que os participantes podem
esperar adquirir ou desenvolver com a atividade. Os objetivos e competéncias
sao desenvolvidos de modo diferente pelo tipo de atividade que foi concebida. O
desenho e concecao da e-atividade pelo formador deve considerar esse aspeto.
Instrugdes que descrevam como o formando deve participar: por exemplo,
explicitar que se espera que o estudante participe com, pelo menos, uma
contribuicdo para a discussao e responda, pelo menos, a uma contribuicao feita
por um colega.

A lista de leituras bibliograficas ou de outros recursos relevantes para a sua
resolucéo.

Instrugdes sobre o que os participantes devem fazer. De acordo com a autora,
¢é dificil criar instrugcdes claras e concisas, e esta competéncia desenvolve-se
apenas com a pratica e com o feedback de outros. Normalmente, as instrucdes
criadas sdo ambiguas e incompletas, podendo gerar grandes dificuldades aos

formandos (pois ndo incluem todas as agdes necessarias para a sua realizagao).

De acordo com o Modelo Pedagdgico Virtual da UAb as e-atividades podem adquirir

variadas formas, designadamente: testes de tipos diversos (escolha multipla, resposta

verdadeira/falsa, de correspondéncia, etc.), pesquisas orientadas, projetos, sinteses,

relatorios, trabalhos, etc. As e-atividades podem ser realizadas quer em situagao offline,

quer em situacéo online.
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ANEXO 2: EXEMPLO DE E-ATIVIDADE

Trabalho organizado é meio caminho andado...

Em qualquer atividade os fatores que influenciam positiva ou negativamente as condi¢des
de trabalho podem ser materiais, ambientais, psicossociais ou associados a organizagdo do
trabalho. Os fatores referentes a organizagéo do proprio trabalho.................. ..o,

Esta atividade integra o percurso formativo do curso...............c.cocoiiinen. e sera apresentada
aos formandos no final da x® semana, devendo ser devolvida ao professor até as 23h55 da

23-feira da y? semana, o que significa que o aluno tera x dias Uteis para a sua realizacao.

» Consolidar conhecimentos sobre organizagao e gestao do trabalho;
» Aplicar os conhecimentos adquiridos na analise de situagdes concretas de trabalho;

» Identificar os fatores de risco para a trabalhadora da situagao de trabalho apresentada;
» Propor medidas preventivas para minimizar/eliminar os fatores de risco identificados.

Esta atividade deve ser realizada individualmente por todos os formandos do curso

Durante esta atividade cada formando deve:

e Fazer uma nova leitura dos contetidos

» Elaborar a sua resposta, que passa a constituir o seu e-folio;
» Enviar o e-félio ao formador até a data-limite estabelecida no Calendario.

Esta atividade é realizada em apenas uma fase e deve dar origem apenas a 1 ficheiro.

Sabado Domingo 22-Feira 32-Feira 42-Feira 52-Feira 62-Feira
(xxtyy) | (o) | CGodd) | Gl | Gl | Gl | el
Apresentacdo | Revisdo dos | Revisdo dos | Revisédo dos | Revisdo dos | Redagéo da
da e-Atividade | conteudos conteudos conteudos conteudos atividade
(e-Folio) no | \ slise da | Analiseda | Analise da | Redagdo da
Topico x no . ~ . ~ . ~ .
situacao situacao situacao atividade
Moodle
laboral laboral laboral
Sabado Domingo 22-Feira
(xxlyy) (.........) (...
Redacgao da
atividade
Envio ao
formador

Até ao dia ..../....vai realizar esta e-atividade na qual deve demonstrar que adquiriu
conhecimentos e competéncias que |he permitiram analisar a situagcdo proposta e indicar
medidas que possibilitem prevenir os fatores de risco que identificou.
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Na sua analise os formandos, a medida que leem o caso pratico, devem ir anotando aquilo que
Ihes parece ser um potencial fator de risco e ir esbogando as medidas preventivas que julga
mais adequadas. Por exemplo, logo no inicio do texto da situagao laboral diz-se que Filomena
trabalha a tarefa. Sera este facto um fator de risco ou nao? Como podera ser combatido?
O relatdrio correspondente a situagdo de trabalho analisada deve:
+ ter no maximo 2 folhas A4, com margens de 2 cm, escritas a Arial 10 ou equivalente e um
espacamento de 1,5 linhas.
» Ser enviado ao professor em formatos doc. ou pdf.
Nos seus relatdrios os formandos devem demonstrar que adquiriram as seguintes competéncias:
» Capacidade para identificar os fatores de risco riscos que podem afetar a organizagao do
trabalho e o trabalhador;
» Capacidade para indicar medidas preventivas concretas para anular ou minimizar os
riscos detetados e atribuir-lhes prioridades, se for o caso.
Os relatorios devem ainda ser redigidos em linguagem simples e terem uma estrutura que facilite
a sua consulta. Devem ser identificados todos os riscos, sejam fisicos, quimicos, biolégicos,
psicossociais ou com implicagdes ergonémicas.

* Conteudos sobre .........................
* Guia Orientador da Avaliacado de Riscos nos Locais de Trabalho
* Recursos eventualmente obtidos pelo estudante

« Tornar visivel na Moodle esta e-atividade, no Tépico “E-Atividade” Avaliar e classificar
(até x valores) os relatérios individuais dos estudantes (e-félio) durante a semana
seguintes ao final da atividade.

A carga total de trabalho do professor é de 3 horas para a conce¢éo da atividade, acrescida
de 20 minutos vezes o n.° de relatorios recebidos para leitura/corregéo/avaliagcao e insergao da
classificagédo na plataforma.

Espera-se que cada formando:

* releia os conteudos ............. [
» elabore um pequeno relatério individual de 2 paginas, sobre a avaliagdo de riscos que
efetuou;

* coloque o seu relatdrio (o seu e-félio) no curso, na plataforma.
Esta atividade exige a cada estudante uma carga de trabalho estimada de 2 a 3 horas.

Esta é uma atividade de avaliagdo sumativa que vale um maximo de x valores. Na avaliagdo do
relatério considera-se:

* acorregao na identificagdo dos fatores de risco (até x valores)

* acorregdo da medidas de prevengao apresentadas (até x valores)

Filomena é uma jovem trabalhadora de uma microempresa que repara circuitos de
microeletrénica, onde o qualidade da iluminagao do posto de trabalho é fundamental para o
SEU DOM AESEIMPENNO. ettt ettt et
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ANEXO 3: AVALIAGAO DAS MENSAGENS

Pelo seu interesse, e como complemento do constante no capitulo sobre a forma
como sera avaliada a participacéo nos foruns de discussao, transcrevemos do Guia do
Formando Online documento a que todos os alunos tém acesso no espago online do

Curso:
Qualidade da participagcdo em foruns de discussao

Né&o escreva sO por escrever, nem para apenas dizer que concorda com determinada
opinido expressa,; diga que concorda ou ndo, mas avance sempre um pouco mais,
por exemplo, explicando as razées da concordéncia ou discordancia e, se possivel,
contribuindo com novos argumentos, novas ideias, novos pontos de vista, novas
interrogacées, relatos de experiéncias pessoais ou conhecidas, etc. Em suma, faca a

discussdo avancatr.

Lembre-se de que um dos critérios de avaliagdo é o da “qualidade das mensagens” de
acordo com uma tabela antecipadamente apresentada aos formandos, por exemplo a

que é apresentada abaixo (Philips, 2000).

CATEGORIA DESCRIGAO

E Irrelevante; inatil

D Demonstra acompanhamento das discussoes

C Tentativa de envolvimento na discusséo; demonstra pouca
compreensao dos assuntos; nao faz progredir o debate

B Bom contributo; demonstra compreensao; faz progredir o
debate

A Excelente contributo; demonstra compreenséo profunda;

leva o debate para novas areas
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ANEXO 4: APLATAFORMADBERTA | MOODLE
A PlataformAbERTA integra o CLMS Moodle, atualmente na sua versao 3.9.

Em 1999 foi langcada a primeira versao do Moodle (modular object-oriented dynamic
learning environment) cuja base pedagodgica é a abordagem social-construcionista da
educacao. Outras premissas do desenvolvimento deste software sdo o desenho modular,
permitindo a evolugao rapida das funcionalidades, e ainda uma filosofia open source na
distribuicdo e desenvolvimento. O conceito fundamental consiste numa pagina, onde
professores disponibilizam recursos e desenvolvem atividades com e para os alunos.
Uma eventual metafora para a pagina Moodle poderia ser a sala de aula ubiqua. A
cada utilizador registado esta associado um perfil e uma fotografia podendo comunicar
com qualquer outro, reforcando a componente social desta plataforma. Atualmente,
na versao 9, com milhares de utilizadores e developers, e traduzido para mais de 73
linguas, o Moodle tem-se revelado um importante Learning Managemt System devido
a flexibilidade, valor educativo e facilidade de utilizagdo gragas a interface simples e

amigavel, mesmo para os utilizadores menos experientes.

O Moodle como sistema de gestao de ensino e aprendizagem apresenta funcionalidades
com forte componente de participagdo, comunicagido e colaboragido entre formandos,
formadores e pares. Enquanto software educativo, a componente de avaliacdo
(assessment and inquiry) nao poderia ser esquecida. Sao oferecidas ferramentas de
avaliagcéo especificas de diversas atividades, como a possibilidade de classificar (pelos
formadores ou pares), através de escala elaborada para o efeito, discussdes de férum,

trabalhos enviados ou realizados online, ligbes com questdes, entradas de glossario, etc.
As principais funcionalidades do LMS Moodle séo:

Férum — é uma ferramenta de discussdo por natureza, mas pode te outro tipo de
uso, como por exemplo uma mailing list, um blogue, um wiki ou mesmo um espaco de
reflexao sobre um determinado conteudo. Os féruns do Moodle podem ser estruturados
de diversas maneiras (discussao geral, uma Unica discussao, sem respostas, etc.) e
podem permitir classificacdo de cada mensagem, (inclusivamente pelos alunos). As

mensagens podem incluir anexos (imagem, pdf, doc, video, audio, zip).

Trabalho — os trabalhos permitem ao professor classificar e comentar na pagina Moodle
materiais submetidos pelos alunos, ou atividades offline como por exemplo apresentagoes

(texto, powerpoint, graficos/desenhos, etc.). As notas sdo do conhecimento do proprio
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aluno e o professor pode exportar os resultados para uma folha em Excel.

Chat - facilita a comunicagao sincrona, através de pequenas mensagens, entre
formadores e formandos. Pode ser util como espaco de esclarecimento de duvidas, mas

pode ter outros usos. A sessao de chat pode ser agendada, com repetigao.

Referendo — pode ser usado de diversas formas, como recolha de opinidao ou inscricdo
numa determinada atividade, sendo dado aos formandos a escolher de uma lista de

opc¢des definida pelo formador.

Didlogo — permite a comunicagédo privada entre dois participantes da disciplina. O
formador pode abrir um didlogo com um formando, o formando pode abrir um dialogo

com o formador, e podem existir dialogos entre dois formandos.

Glossario — possibilita aos participantes da disciplina criar dicionarios de termos
relacionados com a disciplina, bases de dados documentais ou de ficheiros, galerias de
imagens ou mesmo links que podem ser facilmente pesquisados. Cada entrada permite

comentarios e avaliagao.

Licdo — associa a uma légica de delivery uma componente interativa e de avaliagio.
Consiste num numero de paginas ou diapositivos, que podem ter questdes intercaladas
com classificagdo e em que o prosseguimento do aluno estd dependente das suas

respostas. Um conceito baseado na “aprendizagem programada de Skinner”.

Teste — o formador pode construir uma base de dados de perguntas e respostas. Os
testes podem ter diferentes formatos de resposta (verdadeiro ou falso, escolha multipla,
resposta curta ou numérica, correspondéncia, etc.) e é possivel escolher perguntas

aleatoriamente, corrigir respostas automaticamente e exportar os dados para Excel.

Questionario — permite construir inquéritos quer a participantes de uma pagina, quer a
participantes do Moodle. E possivel manter o anonimato dos inquiridos, e os resultados

podem ser exportados para Excel.

Wiki — torna possivel a construgdo de um texto (com elementos multimédia) por varios
participantes, onde cada um d& o seu contributo e/ou revé o texto. E possivel aceder as
varias versdes do documento e verificar diferencas entre versdes. Quem nao conhece a
Wikipedia® (http://pt.wikipedia.org/)?

(de O Moodle e as comunidades virtuais de aprendizagem,
por Paulo Legoinha, Jodo Pais & Jodo Fernandes)
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ANEXO 5: MODELO DO CERTIFICADO DE FORMAGAO

Médulo
0

a A WON -
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