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DESPACHO N2 78/R/2023

Considerando que foi desencadeado anteriormente o procedimento para a elaboracdao do
documento abaixo identificado, nos termos das disposi¢des conjugadas do artigo 98.2, n.2 1, do
Cddigo do Procedimento Administrativo (CPA) e do artigo 110.2 do Regime Juridico das
Instituicbes de Ensino Superior (RJIES), aprovado pela Lei n.2 62/2007, de 10 de setembro, ndo
se tendo procedido a audiéncia dos interessados, nos termos da alinea c) do n.2 3 do artigo 100.2
e don.21 doartigo 101.2 do CPA, por impraticavel e por a natureza da matéria assim o justificar,
aprovo o projeto de Plano de Prevengdo de Riscos de Corrupgdo e Infrages Conexas (PPR) da
Universidade Aberta, em anexo a este despacho, e determino a sua publicitacdo no sitio
institucional da UAb (portal.uab.pt) para submissdo a consulta publica e recolha de sugestdes,
pelo prazo de 30 dias Uteis, imediatamente apds a publicacdo de aviso informativo no Diario da

Republica, de acordo com o artigo 101.2 do CPA e artigo 110.2, n.2 3, do RJIES.

Mais determino que os contributos e sugestdes devem ser dirigidos a Reitora, mas apenas serao

considerados os remetidos para o enderego eletrénico da UAb “gj@uab.pt”.

Universidade Aberta, 05 de julho de 2023

A Reitora

[Assinatura Assinadg de forma dfgital
. por [Assinatura Qualificada]
Qualificada] Carla ' carla Maria Bispo Padrel de

Maria Bispo Padre| Oliveira
Dados: 2023.07.05 10:50:13

de Oliveira +01'00"

Carla Padrel de Oliveira
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Plano de Prevencgao de Riscos de Corrupcao e Infragdes Conexas (PPR)

da Universidade Aberta

l. Introducdo

A Universidade Aberta, universidade publica de ensino a distancia, adiante designada por UAb,
integra o sistema de ensino superior, investigacdo e inovagdo portugués. Além de estar sujeita
a maior parte dos diplomas legais aplicaveis as universidades publicas, aplica-se-lhe ainda o
Decreto-Lei n.2 133/2019, de 3/9, que aprovou o regime juridico do ensino superior ministrado
a distancia.

O Regime Geral de Prevencdo da Corrupcdo, aprovado pelo Decreto-Lei n? 109-E/2021, de 9 de
dezembro, estabelece que todas as pessoas coletivas com sede em Portugal que empreguem 50
ou mais trabalhadores, como é o caso da UAb, devem adotar um programa obrigatdrio, da
responsabilidade da estrutura dirigente, que deve incluir, pelo menos, um Plano de Prevencado
de Riscos de Corrupgdo e InfragGes Conexas (PPR), um Cédigo de Conduta, um Programa de
Formagao e um Canal de Denuncias Internas, este Ultimo nos termos previstos no Regime
Juridico de Protecdo de Denunciantes aprovado pela Lei n.2 93/2021, de 20 de dezembro, com
o fim de prevenir, detetar e sancionar atos de corrupcdo e infragdes conexas.

As entidades sujeitas ao disposto no Regime Geral de Prevengdo da Corrupgdo deverao ainda
designar um Responsavel que garanta e controle a aplicagao do programa de cumprimento da
lei em vigor e exerga as suas fungdes de modo independente, permanente e com autonomia
decisdria, devendo ser assegurado, pela respetiva instituicdo, que dispde da informacdo interna
e dos meios humanos e técnicos necessarios ao bom desempenho da sua fungao.

Para além disso, é ainda exigida a implementacdo de procedimentos e mecanismos internos de
controlo que abranjam os principais riscos de corrup¢do identificados no PPR e ainda
procedimentos de avaliagdo prévia dos riscos relativamente a terceiros que ajam em seu nome,
a fornecedores e a clientes, devendo estes procedimentos ser adaptados ao perfil de risco da
entidade em avaliacdo.

N3o obstante a UAb dispor ja de mecanismos de controlo interno, que visam salvaguardar e
prevenir a ocorréncia dos mencionados riscos de corrupg¢do e conflitos de interesses, importa
adequar e aprovar os instrumentos e mecanismos de controlo, em cumprimento do novo
Regime Geral de Prevencdo da Corrupgdo, aprovado pelo Decreto-Lei n2 109-E/2021, de 9/12
(RGPC), que integram o Programa de Cumprimento Normativo, entre os quais o PPR, no ambito
da Estratégia Nacional Anticorrupgao 2020-2024, aprovada pela Resolugdo do Conselho de
Ministros n2 37/2021, de 6 de abril de 2021.
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Na elaboragdo do presente Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas
foram observadas as Recomendacbes gerais aprovadas pelo Conselho de Prevencdo de
Corrupcdo, pretendendo-se que o Plano agora aprovado (PPR) se assuma como um meio de
consolidacdo dos instrumentos de controlo e gestdao da UAb, que, por si, ja representam um
conjunto de dispositivos determinantes para assegurar os objetivos que a lei prescreve nesta
matéria, bem como de cumprimento do regime legal previsto no artigo 6.2 do Regime Geral de
Prevencdo da Corrupgao (RGPC).

Cumpre ainda referir que os objetivos do PPR, que abrange toda a organizacdo e atividades da
UADb, incluindo areas de administracdo, direcdao, operacionais e de suporte, visam a
identificacdo, andlise e classificacdo dos riscos e situagGes que possam expor a UAb a atos de
corrupcao e infracdes conexas, incluindo os associados ao exercicio de fungbes pelos titulares
dos drgdos dirigentes. Considerando a realidade do sistema de ensino superior, investigacdo e
inovacdo portugués e a sua especificidade como universidade publica de ensino a distancia e as
areas geograficas em que atua, a UAb define, por este meio, medidas preventivas e corretivas
qgue visam evitar a ocorréncia de situacGes desviantes a lei e reduzir o impacto dos riscos e
situagdes identificados no presente documento. De referir que o presente documento identifica
0s responsaveis pela execucdao do Plano e um Responsavel Geral pela execucdo, controlo e
revisdao do PPR, que coincidira com o Responsavel pelo cumprimento normativo.

Com a aprovacao do presente Plano ficam criadas as condi¢des para observar os designios da lei
nesta matéria, cujo cumprimento constitui firme propdsito da UAb.

Lisboa, de julho de 2023

II.  Apresentacdo da Universidade Aberta

A UAb é uma pessoa coletiva de direito publico e goza de autonomia estatutaria, pedagdgica,
cientifica, cultural, administrativa, financeira, patrimonial e disciplinar, podendo, na
prossecucdo dos seus fins, por si s6 ou em cooperagdo com outras entidades, universitarias ou
outras, tanto publicas como privadas, criar ou incorporar no seu ambito pessoas coletivas de
direito privado.

No plano juridico, a UAb rege-se pelo disposto nos seus estatutos, na Lei n.2 62/2007, de 10 de
setembro, e na demais legislagdo para a qual os estatutos remetem.

A UAb tem a sua sede em Lisboa e dispde de delega¢des nas cidades do Porto e de Coimbra e
ainda de uma rede de Centros Locais de Aprendizagem (CLA) em todo o territério nacional.
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lll.  Organizagao

A estrutura funcional da UAb é apresentada no seguinte organigrama, em vigor na presente
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SERVICOS PERMANENTES E FLEXIVEIS

A UAb tem como missdo, no contexto universitario portugués e de acordo com a lei que o
enquadra, a cria¢do, transmissdo e difusdo da cultura, dos saberes, das artes, da ciéncia e da
tecnologia, ao servico da sociedade, através da articulacdo do estudo, do ensino, da
aprendizagem, da investigacao e da prestacao de servicos.

Designa-se por ensino a distancia o regime de ensino em que a comunica¢do pedagdgica se
realiza sem copresenca fisica e se processa através de media¢des tecnoldgicas, privilegiando, na
sua vertente online, processos de comunicacdao em rede e multidirecionais e possibilitando a
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existéncia de comunidades virtuais, bem como de processos de ensino e aprendizagem
continuos.

Para além do ensino a distancia, a UAb privilegia ainda atividades e intervengGes no ambito
alargado e no quadro conceptual da educacdo a distancia, bem como visando a aprendizagem
ao longo da vida.

A UADb proporciona, de modo independente ou em regime de parceria, programas que visam
favorecer o acesso a formacgao superior, através de ofertas pedagdgicas flexiveis e em regime
aberto, apoiando diferentes tipos de publicos adultos emergentes, nos processos de aquisi¢cao
de qualificacdes e de competéncias necessarias para o ingresso no ensino superior e plena
integracao das pessoas nos mercados de trabalho e na sociedade.

Por sua vocacdo e natureza, a UAb utiliza, a todo o tempo, nas suas atividades de ensino, as mais
avancadas metodologias e tecnologias de ensino a distancia, instituindo-se como plataforma de
ensino a distancia, mediante o estabelecimento de parcerias com outras universidades.

Conforme definido nos estatutos, para prossecucdao dos seus fins, compete a UAb,
designadamente:

a) Realizar ciclos de estudos visando a atribuicdo de graus académicos, bem como de
outros cursos pds-secunddrios, de cursos de formacdo pds-graduada e de outros, nos
termos da lei, destinados a populagGes que procurem o ensino a distancia;

b) Promover a aprendizagem ao longo da vida, nomeadamente através de acbes de
formacdo, qualificacdo e reconversdo profissional, em dominios estratégicos para o
desenvolvimento e a atualizagdo de conhecimentos;

c) Garantir que, a todo o tempo, sera considerada a especificidade dos estudantes de
ensino a distancia, através do apoio e enquadramento pedagdgico, bem como da
salvaguarda dos respetivos direitos;

d) Realizar investigacdo e apoiar a participacdo dos seus docentes e investigadores em
instituigdes cientificas;

e) Conceber, produzir e difundir recursos educacionais mediatizados e em rede, suscetiveis
de utilizacdo através das tecnologias de informa¢do e comunicagdo, destinados ao
ensino formal e nao formal a qualquer nivel, a defesa e promogao da lingua e da cultura
portuguesas, no Pais e no estrangeiro, com especial relevo para os paises e comunidades
de lingua portuguesa;

f) Contribuir para a difusdo e a promogao da sociedade do conhecimento, incentivando,
pela sua metodologia propria, a inclusdo digital, a apropriagdo e a autoconstrucdo de
saberes e a transferéncia e a valorizagdo econémica do conhecimento cientifico e
tecnoldgico;

g) Promover a cooperacdo e o intercambio cultural, cientifico e técnico com instituicGes
congéneres, nacionais e estrangeiras;

h) Contribuir, no seu ambito de atividade, para a cooperacdo internacional e para a
aproximacdo entre os povos, com especial destaque para os paises de lingua oficial
portuguesa e os paises europeus.
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V.  Metodologia do Plano

Na elaboracao do presente Plano foram analisados todos os instrumentos de controlo interno e
respetivos procedimentos. Na elaborac¢do do presente documento foi suscitada a colaboracdo
dos responsdveis dos diversos setores e servicos da UAb, a quem cabe promover as alteracdes
necessarias ao melhor funcionamento das suas estruturas, de modo a otimizar os objetivos
pretendidos.

A metodologia de resposta dos varios setores da instituicdo observou o sistema SWOT, ou seja,
promoveu-se nos varios niveis de intervencao da instituicdo a analise das respetivas fragilidades
e forcas, para chegar a definicdo de oportunidades e medidas de correcdo. Foram observadas
as RecomendacGes Gerais do Conselho de Prevencdo da Corrupgdo para a elaboragdo de Planos
de Prevencao de Riscos, nomeadamente com vista a identificacdo dos riscos potenciais e do seu
impacto, as medidas preventivas existentes e a implementar e os mecanismos de controlo
existentes.

VI. Identificacdao dos riscos de corrupgdo e infracGes conexas

Nos termos do artigo 3.2 do RGPC, para efeitos da aplicacdo deste regime e do presente Plano,
entende-se por corrupcao e infracdes conexas os crimes de corrup¢ao, recebimento e oferta
indevidos de vantagem, peculato, participacdo econdmica em negdcio, concussao, abuso de
poder, prevaricacdo, trafico de influéncia, branqueamento ou fraude na obtencdo ou desvio de
subsidio, subvengdo ou crédito, previstos no Cédigo Penal, aprovado em anexo ao Decreto-Lei
n? 48/95, de 15 de margo, na sua redacdo atual, na Lei n2 34/87, de 16 de julho, na redacdo
atual, no Codigo de Justica Militar, aprovado em anexo a Lei n? 100/2003, de 15 de novembro,
na Lei n2 50/2007, de 31 de agosto, na sua redagdo atual, na lei n2 20/2008, de 21 de Abril, na
sua redacdo atual, e no Decreto-Lei n® 28/84, de 20 de janeiro, na sua redacgdo atual.

Nos termos do n2 2 do artigo 62 do RGPC, deste Plano devem constar:

a) As areas de atividade da UAb com risco de pratica de atos de corrupgdo ou infragGes
conexas;

b) A probabilidade de ocorréncia e impacto previsivel de cada situacdo, de forma a permitir
a graduagdo dos riscos;

c) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia
e o impacto dos riscos e situagées identificados;

d) Nas eventuais situa¢des de risco elevado ou maximo, as medidas de preven¢do mais
exaustivas, sendo prioritaria a respetiva execucao;

e) A designacdo do Responsavel Geral pela execugdo, controlo e revisao do PPR, que
coincidira com o Responsavel pelo cumprimento normativo.

Apresentam-se, de seguida, as estruturas organizativas da UAb sujeitas a riscos de corrupgao e
infracGes conexas, o grau do risco (a - muito forte; b —forte; c— moderado; d - fraco), as medidas
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preventivas existentes ou a adotar com vista a reduc¢dao da probabilidade de ocorréncia e do
impacto dos riscos e situagdes identificadas e os mecanismos de controlo existentes.

Em anexo estd a tabela com a identificacdo dos riscos e das medidas preventivas e outras com
vista a sua reducdo ou eliminagao.

VIl. Execucgdo, controlo e monitorizagdo do Plano.

A responsabilidade pela execucdo das medidas preventivas e pela implementacdo do PPR, assim
como pelo cumprimento dos procedimentos de controlo interno que visam a prevencdo de
situacBes de corrupgdo e infragdes conexas, €, em primeira linha, dos responsaveis dos varios
setores e servicos identificados, sob coordenacdo e supervisdao do Responsdvel Geral pela
execucdo, controlo e revisdo do PPR, a quem devera ser reportada toda e qualquer ocorréncia
nesse ambito, em especial a identificacdo de situagdes de risco elevado ou maximo, com
periodicidade intercalar ou anual — consoante se trate de situacdes identificadas como de risco
elevado ou maximo ou outras — e o grau de implementacdo das medidas preventivas e corretivas
identificadas para cada setor ou servico no PPR, com previsdo da sua plena implementacao.

E designado como Responsével Geral pela execucdo, controlo e revisio do PPR o Chefe do
Gabinete Juridico, o qual sera, de igual modo, o Responsavel pelo cumprimento normativo.

A execucdo do PPR esta sujeita a controlo, nos termos do n2 4 do artigo 6.2 do RGPC, a realizar
pelo Responsavel Geral pela sua execucdo e controlo, nos termos seguintes:

a) Elaboragdo, no més de outubro de cada ano, de Relatério de Avaliacdo Intercalar, nas
situagdes identificadas de risco elevado ou maximo;

b) Elaboragdo, no més de abril do ano seguinte a que respeita a execugao, de Relatdrio de
Avaliagdao Anual, contendo, nomeadamente, a quantificagdo do grau de implementagao
das medidas preventivas e corretivas identificadas, bem como a previsdo da sua plena
implementacao.

Concretamente, sendo o presente Plano um instrumento de gestdo dindmico, deverd ser
avaliado anualmente, de acordo com as seguintes premissas:

a) Balanco das medidas propostas e das medidas implementadas;

b) AlteragGes nos riscos identificados, seja por eliminagdo de riscos ou por identificacdo de
NOVos riscos;

c) Alteracdo na frequéncia dos riscos;

d) Outras altera¢des da organizagdo.

Nos termos do n2 5 do artigo 6.2 do RGPC, o PPR é revisto a cada trés anos ou sempre que uma
alteracdo nas atribuigdes ou na estrutura organica da UAb justifique a revisdo dos elementos do
PPR previstos nos n2 1 e 2 da citada disposicao legal, de acordo com as premissas supra
indicadas.
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No ambito da execucgdo e implementacdo do PPR, a UAb assegurara formacao interna sobre a
politica e procedimentos de prevencao da corrupgdo e infracdes conexas em vigor, com
conteudo e periodicidade a definir, dirigida a todos os trabalhadores, tendo em consideracgdo a
exposicao destes aos riscos identificados.

A UAb promovera ainda acdes de sensibilizagdo relativas ao PPR sobre os procedimentos em
vigor, bem como sobre as consequéncias do seu incumprimento.

VIIl. Publicidade do Plano

Nos termos do disposto no n2 6 do artigo 62 do RGPC, a UAb assegura a publicidade do PPR e
dos relatdrios de controlo previstos no n2 4 da referida disposicao legal aos seus trabalhadores,
na pagina da intranet e da sua pagina oficial na internet, https:// portal.uab.pt, no prazo de 10
dias contados desde a sua implementacdo e respetivas revisées ou elaboracao.

Anexo 1 - Tabela com a identificacdo dos riscos e medidas preventivas e a implementar.
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ANEXO | — Processos, Riscos e Medidas Preventivas

Tecnologias de Informagao

Procedimento

Identificagcdao dos Riscos de Corrupgao e Infragoes
Conexas

Grau de
Risco

Medida Preventiva

Seguranca Ldgica

Acesso ndo autorizado

Elevado

Alteragdo frequente de password
Impossibilidade de repeti¢cdo de password
Autenticacdao multifactor

Politicas Especificas da Seguranca da Informacgao
IT 03-02 - Tratamento e Seguranca de Dados

IT 18-08 - Revisdao de permissao de acessos

Seguranga Ldgica

Divulgacdo de informagao classificada

Médio

Cadigo de ética

Acesso restrito a informacgao

Existéncia de passwords

IT 03-02 - Tratamento e Seguranga de Dados
IT 18-04 - Segregacao de fungdes conflituantes

Seguranga Ldgica

Destruigao de informagdo por virus

Médio

Existéncia de Firewall

Existéncia de antivirus adequado

Acesso restrito a informacédo reservada

Politicas Especificas da Seguranca da Informacdo
IT 03-02 - Tratamento e Seguranga de Dados

IT 18-06 - Dispositivos moveis

Seguranga Ldgica

Reconhecimento da alteragdo indevida de informacao
institucional

Médio

Cddigo de ética

Acesso restrito a informacédo reservada
Existéncia de passwords

Backups

Politicas Especificas da Seguranca da Informacdo
IT 03-02 - Tratamento e Seguranca de Dados
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Existéncia de cdmaras nos corredores

Inventario dos bens

Controlo do equipamento pelo utilizador afeto ao posto de trabalho

Seguranga Fisica Roubo de equipamento informatico Elevado PSQ 04 - Gestdo das infraestruturas, equipamentos de medi¢do e monitorizagao
e ambiente de trabalho

IT 03-02 - Tratamento e Seguranca de Dados

IT 18-08 - Revisdao de permissao de acessos

Cadigo de ética

Supervisdo direta

Médio Filtro do acesso a informagdo através de trafego negado
Politicas Especificas da Seguranga da Informagao

IT 03-02 - Tratamento e Seguranga de Dados

Utilizacdo de equipamentos para fins diferentes dos

Seguranca Fisica .
& ¢ autorizados
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Procedimento

Identificagdao dos Riscos de Corrup¢ao e Infragoes
Conexas

Grau de
Risco

Medida Preventiva

Seguranga Fisica

InstalagOes do Data Center ndo terem as condigGes
fisicas, de funcionamento e de seguranga adequadas

Médio

Providenciar as condi¢des necessarias

PSQ 04 - Gestdo das infraestruturas, equipamentos de medi¢do e monitorizagdo e
ambiente de trabalho

IT 05-01 - Contratacgdo publica

Seguranga Fisica

Existéncia de sobrecarga energética, levando a falha
do circuito (que alcanga varios postos de trabalho)

Médio

Realizagdo de testes de sobrecarga aos quadros elétricos
PSQ 04 - Gestdo das infraestruturas, equipamentos de medi¢do e monitorizagdo e
ambiente de trabalho

Disponibilidade de
dados

Interrupgdo ndo planeada dos sistemas informaticos

Médio

Verificagdo da existéncia de UPS e geradores para garantir o fornecimento de energia
ao nivel do Data Center

PSQ 04 - Gestdo das infraestruturas, equipamentos de medi¢do e monitorizagdo e
ambiente de trabalho

Disponibilidade de
dados

Perda de dados

Médio

Verificacdo da existéncia de redundancia em termos de fornecimento de energia e de
back-ups em local fisicamente distinto

PSQ 04 - Gestdo das infraestruturas, equipamentos de medi¢do e monitorizagdo e
ambiente de trabalho

IT 03-02 - Tratamento e Seguranga de Dados

PT 18-03 - Gestdo da continuidade

Disponibilidade de
dados

Corrupgao de dados versus dados inconsistentes

Médio

Firewall

Impossibilidade de instalagao de aplicagdes pelos utilizadores
Antivirus

IT 03-02 - Tratamento e Seguranca de Dados

Desempenho da
infraestrutura

Bloqueio no acesso a informagdo inibindo a
concretizacdo das atividades programadas

Médio

Realizagdo periddica de estudos sobre frequéncia de acesso, dimensionamento da
largura de banda, assegurada por fibra ética e redundancia na fibra dtica

Politicas Especificas da Seguranca da Informacgao

PT 18-02 - Gestdo da capacidade e disponibilidade

PT 18-03 - Gestdo da continuidade

IT 03-02 - Tratamento e Seguranca de Dados
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Académicos
Procedimento Identificagdao dos Riscos de Corrup¢ao e Infragdes Conexas Grau de Medida Preventiva
Risco
Emissdo de Verificagcdo das Unidades Curriculares e respetivos ECTS necessarios a
Diplomas, Emissdo de Diploma, Certiddo ou Declaragdo sem a Fraco obtenc¢do do grau de acordo com o plano de estudos do curso
Certiddes e correspondente conclusdo do grau.
Declaragbes
. ) . o Exigéncia de um minimo de duas pessoas para a emissdo de declaragdes
Emisso de Corrupgdo activa / pa.s'swaNpara acto I|ICItE) o / certiddes
declaragdes ou Abu.so de poder (Falsificagéo de d'ecla.ra(;oes Lt Prevengdo através da proibi¢do de emissdo de declaragdes ou certidGes
certiddes de pedido ou em troca .de bens ou dln-hEII”O ou trabthadoquue Fraco pelo préprio interessado sempre que este seja trabalhador — estudante
conclus3o de curso estuda no estz?belecllm(.ento d.e ensino onNde exerce furjgoes e que exerce funces nos Servicos Académicos
ou outras que emNprovelto proprio emite de.cl.arac,:oes ou certiddes de Auditorias internas a Divisdo de Servigos Académicos no ambito da
conclusdo de curso ou outras) falsificagdo de documento emissdo de declaracBes e certiddes
Exigéncia de um minimo de duas pessoas para emitir e validar as notas e
creditacOes em sistema informatico
Corrupgdo activa / passiva para acto ilicito Prevencdo através da proibicdo de langcamento de notas ou creditagGes
Langcamento de Abuso de poder, falsificagdo de documento e de notagdo Fraco pelo préprio interessado sempre que este seja trabalhador — estudante
notas e creditagdes | técnica (Por trabalhador em beneficio préprio ou de terceiro a que exerce fungGes na Divisdo de Servicos Académicos
pedido ou em troca de bens ou dinheiro) Auditorias internas semestrais a Divisdo de Servicos Académicos no
ambito do langamento de notas e credita¢des
Inobservancia dos requisitos legais ou regulamentares
I resultando favorecimento / desfavorecimento de alunos
Atribuicdao do ~ . e
estatuto de aluno Corrupgdo passiva para acto |I|F|to (Por acordo entre o . o . i 3
. trabalhador e estudante a pedido ou em troca de bens ou Auditorias internas semestrais no ambito das quais serdo verificados
em regime de Fraco

avaliacdo especial
ou a tempo parcial

dinheiro) ou corrupgao passiva para acto licito (o trabalhador
gue aceitar ou solicitar para si vantagem ou sua promessa como
contrapartida de ac¢do ou omissdo ndo contrarios aos deveres
do seu cargo).

aleatoriamente processos de alunos.

12/21




IVERSIDADE

ABERTA

www.uab.pt

Procedimento Identificagao dos Riscos de Corrupgao e Infragoes Conexas Grau de Medida Preventiva
Risco

Formagao interna de todos os trabalhadores dos Servigos
Académicos no ambito do CPA, legislacdo e regulamentos
aplicaveis a sua atividade, bem como do Estatuto Disciplinar.
Auditorias internas semestrais no ambito das quais serdo
Elevado verificadas as reclamagdes no Livro Amarelo, as respostas
fornecidas aos estudantes e Ministério da Tutela e verificada a
adequacdo da resolugdo de cada reclamagao.

Violagdo dos principios da igualdade, proporcionalidade,
imparcialidade, justica, da colaboragdo com os particulares,
designadamente na prestacdo de informacses e esclarecimentos no
ambito dos processos dos estudantes, do dever de decisdo.

Atendimento

Violagdo dos principios da legalidade, igualdade, imparcialidade, da Formagdo interna de todos os trabalhadores dos Servicos
justica Académicos no ambito do CPA e Taxas e emolumentos aplicaveis a
sua atividade, bem como do Estatuto Disciplinar.
Pagamento de Dispensa de pagamento de emolumentos e taxas sem fundamento Registo interno do nimero e titularidade de documentos emitidos
& legal, regulamentar e decisdo superior escrita e fundamentada, em a0s quais sejam associados emolumentos ou taxas.
emolumentos e . - . Fraco Y . .
violagdo do disposto no art2 11 CPA. Auditorias internas semestrais ao cumprimento das normas

taxas N .
relativas a cobranca / dispensa de taxas ou emolumentos.

Corrupgdo passiva para acto ilicito

Abuso de poder
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Avaliagdo das necessidades e planeamento da contratagdo
A Avaliagdo das necessidades devera ser feita por cada servigo e planificado previamente para
cada exercicio econémico.
Avaliagio das Inexisténcia, ou existéncia deficiente, de A avaliagdo periddica das prioridades dos bens de investimento, dos bens de consumo
necessidades um sistema estruturado de avaliagao das Médio corrente e dos servigcos de manutencgdo das instalagdes bem como a sua execugdo
necessidades de contratacao devera ser feita por cada servigo, tendo como contributo os alertas de caducidade dos
contratos, enviados por email pelo SIAG para o gestor do contrato, bem como todas as
pecas procedimentais enviadas pela DCP.
Planeamento dos Planeamento deficiente dos Confirmada a necessidade de contratacgdo, segue-se o planeamento do procedimento pelo servigo
procedimentos de procedimentos de contratagdo, obstando Médio | proponente, assegurando-se que é efetuado com a devida antecedéncia de modo a garantir os
contratagdo a que sejam assegurados prazos razoaveis prazos necessarios para cada etapa do procedimento pré-contratual.
Estimativa de Tratamento deficiente das estimativas de Baixo A estimativa de custo dos bens/servicos a adquirir é garantida pela consulta direta ao mercado pelo
custos custos servico proponente e/ou com consulta interna ao arquivo de aquisi¢cdes anteriores.
Cabimentacgao Inexisténcia de cabimentacao prévia da Baixo Nenhuma despesa pode ser autorizada / executada sem que o correspondente encargo se encontre
prévia da despesa |despesa suficientemente inscrito, discriminado e dotado no orgamento
Responsabilidade N -
P . Indefinicdo das responsabilidades de cada N - . . . .
dos intervenientes . . . Definigdo prévia das responsabilidades de cada um dos intervenientes nas diversas fases dos
um dos intervenientes no processo, nas Baixo

no procedimento
de contratagdo

diversas fases

processos de contratagao.
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Procedimentos pré-contratuais
P Contratagdo autorizada por entidade sem . A abertura do procedimento de contratagdo apenas pode ser autorizada por quem tenha
Orgaos competentes A . Baixo a . .
competéncia para o efeito competéncia para o efeito
. Utilizagdo de procedimentos concursais . o . . . .
Inadequagdo do . . L . O procedimento de contratagdo a desenvolver deve respeitar o previsto na Lei, em conformidade
) inadequados ao tipo e caracteristicas da Baixo . ~ .
procedimento - com o tipo de contratagdo pretendida
contratagdo
Criacdo de mecanismos impeditivos ao fracionamento de despesa, nomeadamente maior
exigéncia de planificacdo das atividades e com maior antecedéncia
Médio Reduzir o recurso ao ajuste direto, devendo quando ocorra, ser objeto de especial fundamentagao
e ser fomentada a concorréncia através da consulta a mais de um concorrente.
Para a escolha de fornecedores deve considerar-se como pratica a rotatividade dos mesmos a
Co-contratantes/ Favorecimento / Favoritismo face a consultar.
concorrentes determinado concorrente N
Implementac¢do de controlos que garantam:
(i) Inexisténcia de Concorrentes com situacdes de impedimento face a lei ou aos requisitos
L previamente fixados em caderno de encargos; e,
Médio

(i) Ndo admissdo de propostas que ndo integram a totalidade dos documentos exigidos no
programa de concurso ou que apresentam condic¢des divergentes das definidas no caderno de
encargos, sem que tal hipdtese tivesse sido expressamente prevista.
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Respeito da Lei e dos
principios da lgualdad
e da transparéncia

Desconformidade das pegas procedimentais
com a lei.

Médio

(i) Conformidade entre o conteldo do programa de procedimento ou do convite a apresentagdo
de propostas com os preceitos legais;

(ii) As especificagdes técnicas fixadas no caderno de encargos sao adequadas a natureza das
prestacdes objeto do contrato a celebrar;

(iii) As clausulas técnicas fixadas no caderno de encargos sao claras, completas e ndo
discriminatérias (ndo favorecendo, designadamente, a aquisicdo de um determinado produto
através da especificagdo de marcas ou denominagGes comerciais);

(iv) Os critérios de adjudicacdo, fatores e subfactores de avaliagao das propostas sdo delimitados

no caderno de encargos, sendo adequados a natureza e objetivos especificos da aquisi¢do,

isentos de subjetividade e enunciados de uma forma clara e suficientemente pormenorizada
no respetivo programa do procedimento ou do convite;

Os concorrentes devem ser devidamente ouvidos sobre o relatério preliminar e a decisdo de

adjudicagao; e,

Os concorrentes preteridos devem ser notificados nos termos legais sobre a decisdo de

adjudicacdo;

(vi) Que ndo se verificam situagdes de impedimento na composi¢do do “juris de procedimento”.

(vii)Promogdo da rotatividade dos elementos do juri dos procedimentos aquisitivos, sempre que
possivel

-

(v
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Fornecimento de bens, servigos e empreitadas por familiares

Assinatura de declaragGes tipo, com compromisso de suscitar impedimento, escusa

o . s Baixo . .
ou pessoas com relagGes fortes de amizade ou intimidade. e suspei¢do caso se verifique.
Passagem de informacgdo privilegiada aquando de pré- . . - .
L Médio Fazer consultas ao mercado E/OU recolha de pregos disponibilizados na internet.
consultas para determinagdo do prego base.
Intervengdo em processo de entidades que se encontrem . ~ . . . - . . .
. CN .p . q Baixo Declaragdo de impedimentos, divulgacdo do regime de impedimentos.
em situagao de impedimento.
Insuficiéncia de fundamentac¢do do ato de adjudicacdo e/ou Baixo A adjudicacdo tem de ser fundamentada nos critérios previstos no programa/convite
de outros atos do procedimento. de procedimento.
N3o apresenta¢do de documentos de habilitagao, . . . s S
P N ¢ ¢ Baixo Obrigatoriedade de verificagdo de todos os documentos de habilitagdo.
apresentacdo de documentos fora de prazo ou falsos.
Falta de discriminacgdo e rigor na elaboragdo dos projetos de
empreitadas e dos respetivos orgamentos, originando
Adjudicaco dificuldades de avaliagdo e controlo sobre os precos Baixo Consagracgdo de critérios internos que determinem e delimitem a realizagdo e
praticados, sobre a conformidade da execugdo da obra com dimensdo dos estudos necessarios
o projeto e sobre a adequagado dos valores pagos
relativamente aos trabalhos realizados.
Erros e omissGes dos projetos, originando alteragdes na fase
de execucdo das obras, necessidade de trabalhos Baixo Consagracdo de critérios internos que determinem e delimitem a realizagéo e

complementares, prorrogacdo de prazos de execugao e
acréscimo de custos.

dimens3do dos estudos necessarios
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Celebragao e execugao de contratos
Implementagao de um sistema de controlo interno que garanta:
(i) Que o clausulado é legal, claro e rigoroso, ndo existindo erros, ambiguidades, lacunas ou
omissdes que possam implicar, designadamente, o agravamento dos custos contratuais ou o adiamento
dos prazos de execucao;
. , (ii) Que existe uma correspondéncia entre as cladusulas contratuais e o estabelecido nas pegas do
Analise ao conteudo do contrato .
Acompanhamento | . - . o ) respetivo concurso;
insuficiente para verificar e certificar Baixo . . . . ~ .
dos contratos . . (iii) Que prevejam e regulem com o devido rigor as situagdes de eventual falta de licengas ou
os procedimentos contratuais. . . ~ .
autorizagdes fundamentais para a execugao do contrato, bem como eventual suprimento de erros e
omissoes;
(iv) Que no caso da aquisicao de servigos, o prazo estabelecido para a vigéncia do contrato
(incluindo as suas eventuais prorrogagcbes) ndo excede os 3 anos, salvo nas situagdes legalmente
previstas.
Adendas e Sdo efetuadas com frequéncia
alteracdes aos adendas ou outras alteragdes aos Baixo Apenas podem ser efetuadas as adendas, alteragdes ou prorrogagGes ao contrato previstas na lei
contratos contratos, apos a sua celebragdo.
Caso ocorram “servigos a mais” na aquisi¢do de servigos, devem ser verificados os seguintes aspetos:
y . . (i) Se os “servigos a mais” sdo justificados pela ocorréncia de uma “circunstancia imprevista”
Servigos a mais ~ . - S oA ~ . N . ~
nos contratos de Fundamentagdo insuficiente ou (exigéncia de comprovagdo da circunstancia, juntando a respetiva documentagao);
aquisicio de incorreta dos “servigos a mais”, no Baixo (i) Se esses “servicos a mais” ndo podem ser técnica ou economicamente separaveis do objeto do
servicos caso das aquisicBes de servigos. contrato sem inconvenientes graves para a entidade adjudicante, ou ainda que sejam separaveis

sdo necessarios a conclusdo do objeto contratual;
(iii) Se o montante de servigos ndo ultrapassa os limites quantitativos previstos na lei.
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A boa e atempada execugdo dos contratos por parte dos Cocontratantes/empreiteiros é supervisionada de
perto, implicando, nomeadamente:
(i) O acompanhamento e avaliagdo regular do desempenho do contratante de acordo com os niveis de
quantidade e/ou qualidade estabelecidos no contrato e documentos anexos (elaboragdo de relatérios
Execugdo dos ~ e de acompanhamento e/ou de avaliagdo do desempenho do co-contratante/empreiteiro, com uma
Ndo verificacdo da boa e atempada . - .
contratos pelos N . periodicidade definida e de acordo com um modelo standard de relatério);
execugdo dos contratos por parte Baixo , . . A
cocontratantes/ (i) O controlo rigoroso dos custos do contrato, garantindo a sua concorddncia com os valores
L dos co-contratantes
empreiteiros orgcamentados;
(iii) A calendarizagdo sistematica e a sinalizacdo regular a dire¢do da UAb quanto aos prazos contratuais
com maior relevancia;
(iv) Realizagdo de ensaios e/ou controlo de qualidade aos bens servigos adquiridos/obra executada,
previamente a sua aceitagdo
A emissdo da ordem de pagamento deve ser apenas efetuada apds a inspec¢ado e a certificagdo da
Inexisténcia de inspecdo ou de ato quantidade e qualidade dos bens e servicos adquiridos, assim como da medi¢do dos trabalhos e da vistoria
Inspegbes que certifique as quantidades e a da obra e depois da apresentacio da respetiva fatura por parte do cocontratante/empreiteiro
prévias a ordem | qualidade dos bens e servigos, Baixo
de pagamento antes da emissdo da ordem de . . L . L .
pagamento Deve ser garantida a independéncia da fungdo de fiscalizagdo das obras, separando devidamente a
elaboragdo do projeto, a execugao da obra e a sua fiscalizagdo.
Inexisténcia de alerta atempado e ~
P Verificagdo trimestral da base de dados dos contratos que poderdo ser renovados e que devem ser
para o termo dos contratos, . N . 5 s ;
~ ~ avaliados com uma antecedéncia minima de 90 dias em relagdo a data em que devam ser denunciados,
Renovagdo de gerando a sua renovag¢ao . - .
Baixo para ndo se renovarem automaticamente.

contratos

automatica, sem probabilidade de
avaliagdo da necessidade de efetiva
renovagao

Contributo de alertas de caducidade dos contratos, enviados por email pelo SIAG para o gestor do contrato.
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. . . . Conferéncia fisica do material, com recurso a nota de encomenda/requisi¢ao oficial.
Entrega de material de valor inferior Baixo

Inventariagdo fisica.

Inventariagdo fisica periddica.
Baixo Segregacdo de fungdes entre quem confere a Guia de Remessa e quem regista a entrada do material
em armazém.

Aprovar uma Guia de Remessa de material
qgue ndo deram entrada em armazém

Rececdo do

i . Conferéncia da Guia de Remessa com a Fatura.
material Aprovar uma Guia de remessa sem a . s o P,
Baixo Inventariacgdo fisica periddica.

conferéncia do material entregue - ~ . . , , ,
Segregacdo de fungdes entre quem inventaria e quem é responsavel pelo armazém.

Cruzamento do material faturado e pago com a listagem do inventario tedrico de stocks em
Inexisténcia de registo do material no Baixo armazém (Registo informatico).

sistema de informacdo Inventariagdo fisica.

Segregacdo de fungdes entre o registo do material e a conferéncia fisica através de inventario

Identificacdo Arrumacdo do armazém com identificacdo fisica do material através de etiquetagem.

" Desvio de material da instituicdo Baixo o - -
fisica Realizagdo periddica de Inventario
Abate do O processo de identificagdo de material para abate deve ser efetuado e validado por entidade
material Abate de material em boas condi¢ées Baixo independente do responsavel pelo armazém.
Segregacdo de fungdes entre quem elabora a lista de material para abate e quem a aprova.
Saida do Registar no sistema informatico saidas de e g -
. . . Inventariagdo fisica periddica.
material para bens para consumo em quantidades Baixo . . . , . . .
. . Conferéncia das requisi¢gdes internas ao armazém com as saidas efetivas registadas em sistema.
consumo diferentes das efetivas
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o ~ . . Verificagdo fisica dos bens podendo utilizar para o efeito testes de amostragem.
Bem ndo etiquetado por ndo estar inventariado . - ~ ) o ~
. . . Médio Inventariagdo dos novos bens com a elaboragdo de ficha de bem discriminada e colocagdo de
ou a etiqueta ter sido removida .
etiqueta
Apropriacdo de bens publicos, designadamente . e . - . . (.
- P p. ¢ . P 8 Baixo Reconciliagdo dos registos contabilisticos com os registos do inventario
Inventariagdo | para fins privados
de bens
Svei A N - Acesso restrito aos bens em especial nomeadamente os informaticos e equipamentos destinados
moveils Transferéncia de bens sem comunicag3o Médio . L Dens em esp . & equip
a investigacdo; Verificagdo fisica dos bens podendo utilizar para o efeito testes de amostragem
Cedéncia de equipamento por pessoa ou 6rgado Apropriacdo indevida de bens publicos;
N d . P porp & Médio Utilizagdo indevida de bens publicos, designadamente para fins privados;
sem competéncia e . .
Verificagdo fisica dos bens podendo utilizar para o efeito testes de amostragem
Abates sem autoriza¢do do érgdo competente Fraco Verificacdo sobre se a autorizagdo de abate foi proferida pelo drgdo competente
Abate
Utilizagdo indevida de bem abatido Conferéncia dos equipamentos nos respetivos locais de depdsito, conferéncias fisica periddicas
documentalmente sem confirmagdo do abate Fraco para verificar se os bens que foram alvo de abate, ainda se encontram no local;
fisico do bem Isolamento dos bens a abater, em local de acesso restrito e controlado.
Ofertas a instituicdo sem processo formal de
" aceitagdo (ndo inventariagdo de bens, Medidas de controlo interno, como a divulgagdo acrescida das regras de aceita¢do de doagGes;
Doacgdes - Fraco ~ .
eventualmente geradora de apropriagao de bens Elaboragdo de lista de bens doados
publicos, designadamente para fins privados)
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A emissao da fatura ser apenas efetuada mediante autorizagdo

situacdo académica do mesmo

Inexisténcia de suporte legal a faturagdo Médio L
competente prévia
Segregacdo de fungdes entre quem emite a fatura e quem
~ . - aprova a fatura.
Faturagdo por valores incorretos Médio . . . =
Conferéncia dos valores que deram origem a faturagdo pelo
responsavel
Faturagao O estorno do documento sé podera ocorrer mediante
Estorno indevido de faturas de modo a estornar a receita ou o Médio adequada justificacdo do motivo, pelo responsavel do servico;
recebimento Arquivo de todos os documentos estornados com todas as vias
emitidas e devidamente sinalizados como estornados
Conferéncia diaria dos valores recebidos, com folhas de caixa
Realizacdo de uma venda sem a correspondente faturacdo Elevado discriminadas, fechos de terminais TPA e sistemas de faturacdo,
pelo responsavel do servico ou trabalhador designado para tal
Falhas na comunicagao de dados entre os servi¢cos académicos
e os servigos financeiros. A situagdo financeira do aluno ndo Os Servigos Académicos e UALV informam os servigos
Faturagdo a alunos | ser devidamente atualizada consoante as altera¢des da Elevado financeiros sempre que exista uma alteragdo a situagao do

aluno que altere os valores das propinas

22/21



IVERSIDADE

ABERTA

www.uab.pt
Procedimento Identificagdao dos Riscos de Corrupgao e Infragoes Grau de Medida Preventiva
Conexas Risco
AplicagcGes de . L . . Verificar o cumprimento do artigo 115.2 do RJIES.
plicag . Incumprimento do principio da Unidade da Tesouraria Fraco e P & =
Tesouraria Supervisdo direta pelo Conselho de Gestdo e DGF.
Verificar a existéncia de evidéncia de autorizagao pelo Conselho de Gestdo na
Pagamento por - . s A ey
transferéncia Realizagdo de pagamentos sem a competente Médio listagem de autorizagdo para pagamento por transferéncia bancaria/ficheiro SEPA.
bancaria autorizagao Existéncia de segregacdo de funcgdes entre o registo da despesa e a emissdo dos
meios de pagamento
Pagamento Pagamento de bens/servigos ndo realizados Médio Conferéncia da fatura a pagar por parte da Unidade que requereu os bens/servicos.
Utilizag3do privilegiada de transferéncia bancaria.
Pagamento por . T = ~ . R .
cheque Emissdo de cheque para pagamento de despesa falsa Médio Segregacdo de fungdes entre o registo da despesa e a emissdo dos meios de
q pagamento (cheque). Os cheques requererem obrigatoriamente duas assinaturas.
Pagamentos por Pagamento de uma despesa realizada para fins alheios a Médio Regulamento de Fundo de Maneio. Contagem fisica de Caixa (sem pré-aviso).
Fundo de Maneio | instituicdo ou ndo previstos legalmente Verificacdo da evidéncia de autorizacdo da despesa por entidade com competéncia
A reposic¢do do valor do Fundo de Maneio é feita por cheque/transferéncia bancaria
Reposicio do em nome do responsavel pelo Fundo. Aquando da reposicdo é efetuada a
posie . Reposicdo do valor do fundo ser feita em dinheiro Médio conferéncia dos documentos justificativos dos pagamentos e do remanescente em
Fundo de Maneio S
dinheiro do valor do fundo a repor.
O Fundo de Maneio funciona por Fundo Fixo de Caixa.
Circularizagao de:
A o . L. Clientes, alunos e utentes;
. Existéncia de valores ndo registados em conta bancaria
Recebimentos . Elevado Fornecedores;
da entidade
Outros.
Reconciliagdo bancaria mensal
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Iniciar um processo de Recrutamento sem verificar a Autoriza¢do da Informagdo/Proposta com a fundamentacgdo da
Recrutamento . . - Fraco . . oA . . L.
existéncia de Cabimento Prévio necessidade de recrutamento mediante a existéncia de cabimento prévio.
- A Levantamento anual das necessidades de Recrutamento
Iniciar um processo de Recrutamento sem a existéncia oA . .
Recrutamento , Fraco Existéncia de mapa de pessoal aprovado para cada ano. Divulgacdo do
prévia de lugar no mapa de pessoal .
mapa de pessoal da entidade.
Favorecimento de candidato; Nomeagao de juris diferenciados para cada concurso;
Recrutamento o . o Fraco ~ . . . . .
Sele¢do de candidato desadequado para as fungdes Integracdo do responsavel da unidade operativa no juri do procedimento.
Vencimentos, abonos e T - AP o .
. . Verificagdo de Autorizagdo e justificagcdo de alteragdes na massa salarial
descontos e horas Pagamentos indevidos Fraco

extraordinarias

face ao més anterior.

Acumulagdes de

Considerar indevidamente que se encontram cumpridos

Divulgacdo dos regimes de incompatibilidade;

fungdes, licenga sem . . Fraco Verificacdo da declaragdo de IRS de investigadores em exclusividade e dos
. os requisitos legais . . . L.
vencimento requerimentos pedidos de forma periddica e aleatéria.
- . . - . . . O registo das férias é efetuado através do sistema informatico e aprovado
Férias Autorizar dias de férias para além do permitido por lei Fraco .
superiormente.
- N3o gozar o nimero minimo de dias de férias previstos na - Supervisdo direta pelos Dirigentes
Férias . Médio . . s
lei. Alerta do sistema informatico
Supervisdo direta dos Dirigentes de Gabinetes e Divisdes.
Faltas Faltar ao trabalho sem a autorizacao devida Médio Existéncia de Regulamento de Faltas aprovado superiormente.

Alerta do sistema de Reldgio de Ponto para os Funcionarios Ndo Docentes.
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ADERTA

www.uab.pt

Procedimento Identificagcdao dos Riscos de Corrupgao e Infrages Conexas Grau de | Medida Preventiva
Risco
N Incompatibilidades dos membros do Conselho Coordenador Implementac¢do de garantias de imparcialidade dos membros do
Avaliacdo de Desempenho de o . s s - s
Dirigentes da Avaliagdo e da Comissdo Paritaria Conselho Coordenador da Avaliagdo e da Comissdo Paritaria.
N Preenchimento de Declaragdo de inexisténcia de impedimentos ou
Avaliacdo de Desempenho de ~ . . - . e . ~
N Corrupgdo passiva para acto ilicito Médio pedidos de escusa sempre que se verifique alguma das situagdes
Trabalhadores Ndo Docentes .
previstas no art.2 482 do CPA.
- Inobservancia dos requisitos legais e regulamentares Auditorias internas a aplicagdo dos subsistemas de avaliagdo de
Avaliagdo de desempenho de . .
resultando favorecimento / desfavorecimento desempenho.
Docentes
Formacgao Inexisténcia de transparéncia no acesso a Formacgao Médio Existéncia de Plano de Formacdo aprovado superiormente.
Auditorias internas anuais ao processamento de ajudas de custo,
Pagamento de ajudas de Inobservancia dos requisitos legais para a atribuicdo de ajudas Médio verificando-se aleatoriamente processos de docentes / investigadores

custo

de custo

e restantes trabalhadores, designadamente a existéncia de
documentos justificativos e comprovativos das despesas realizadas
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